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 FeliCaは 『RFID』

という、電波を利用した認証

（認識）技術のひとつである。
ICチップを物や人物に付け

て、認識・管理するために利
用される。

通常、認証にはカード単体で
のみ利用されることが多い。

（Radio Frequency Identification）

図１ RFIDの利用例
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図２ FeliCa導入例
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秘密情報が一か所に集中

↓

紛失・悪用などの被害増大

秘密情報を紛失から守るために、

「コピーを作成」 → 「複数の場所に保管」

↓

盗難の危険性増大
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秘密情報および管理者を複数に分散・暗号

化することによって、

① セキュリティ性

② バックアップ機能

を向上し、FeliCaの非接触通信によるスム

ーズな処理による認証を行うシステムの構築
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単独の管理者による秘密情報の

紛失・流出・悪用を防ぐ

高度なセキュリティ性によるバックアップ

非接触技術を利用した

スムーズな認証処理
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秘密分散共有法を利用
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図３ 秘密分散共有法
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 (k,n)しきい値法

n個に分散させた秘密情報のうち、任意に集めた
k個の分散情報から元の秘密情報sを求める。
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・分散

・復元（再構成）

ただし

 （2,n）しきい値法の場合

分散情報を２つ以上集めると、

秘密情報を復元（再構成）することが可能
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図４ （2,n）しきい値法の例
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分散＝暗号
①秘密情報、分散数、認証

可能数を入力

②分散数、認証可能数を
もとに分散情報を計算

③各FeliCaカードへ書き込み

④秘密情報の分散が完了

↓

↓

↓

再構成＝復号
①認証可能な数だけカードから

データを読み取り

②読み取ったデータをもとに分
散された秘密情報を計算

③数・データが正しければ、正し
い秘密情報の復元が成功

↓

↓
FeliCa

①
FeliCa

②
FeliCa

③

設定した数以下での分散情報からは、秘密情
報の復元が不可能という結果が得られた。

秘密分散を採用したサービスとして、USBメ
モリを複数使用して、PCのHDDに保存され

たデータを秘密分散させる管理ソフトがある。
これに対し、非接触方式を利用したFeliCaを

用いたことにより、スムーズな認証処理を行え
る効果が得られた。
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 メモリ容量が少ないため、保存できる情報量
が限られてしまう問題が発生した。

↓

↓

 「秘密分散処理で用いた数値演算から、コン
ピュータ特有の論理演算を用いた処理にアル
ゴリズムを適用することによって、保存データ
量の縮小化、処理の高速化が期待される」と
いう研究成果を利用することによって解消。
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今後の課題
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