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1 はじめに
近年,デジタルコンテンツを無断で P2Pネットワー
クなどを介しコンテンツの不正流通が社会問題となっ

ており, DRMや使用目的の変更や二次利用の著作権調
停を自律的に行うためにコンテンツのカプセル化とモ

バイルエージェントが利用されている. 本稿ではプラ
イバシーを保護しつつ流通後のコンテンツのエージェ

ントと権利者のエージェントが通信可能な匿名経路制

御を提案する.

2 匿名通信
2.1 個人情報と著作権管理
個人情報を制御して保護するために以下の機能が

必要

・個人情報に関連する人は情報用法の目的を制限可能

・この目的の正当性をチェック可能

・分配された情報が正しいかをチェック可能

・分配された情報の使用目的を変更可能

・分配された情報をアップデートするか削除可能

2.2 分配された情報のコントロール
情報カプセルはDRMシステムのためにあり複雑な
著作権を決議して個人情報を扱うために開発された.
情報はカプセル化されたメタデータとモバイルエー

ジェント. メタデータはルーティングとアクセス制御
情報を含む. エージェントの機能は情報の権利を決議
して権利に基づくアクセス管理を操作することです.
エージェントはユーザと接続して権利を交渉します.
最初にエージェントはメタデータで交渉し,もしエー
ジェントが独自に交渉できないのならルーティング情

報に基づく配布者と接続する. たとえば内容が複数の
ソースの二次使用ならソースの各著作権は決議される.

図 1: 提案のネットワーク

2.3 経路制御の基本概念
トレースマトリクスとはルータ I の各ポートにある

n次元マトリクスMI で各次元 Aiは 2のm乗の要素
が存在する. （トレースとは痕跡）コンテンツはマト
リクスのいくつかの点 (ｌ点）を使用する. コンテン
ツに l×m× nビットで構成された独自の識別番号が
存在. 配布者とユーザの接続が確立されたときこれら
のトレースはチェックされる. もしルータがコンテン
ツのトレースを発見したならば次の移動はそのトレー

スを持つポートから選ばれる.

2.4 提案するネットワーク
ネットワークが図１に示すノードで構成されるよう

仮定. カプセルはコンテンツ,アクセス制御とルーティ
ング確認を管理するエージェントを持つ. これらの
ノードの機能はカプセルを作成,使用,転送.
ネットワークの構造は以下の通り

• distributor（配布者）は著作権を所有しているか
配布されたコンテンツの所有者.所有者はコンテ
ンツのアクセス権と目的を変更可能

• ユーザはコンテンツを使用し二次コンテンツを作
成.したがってユーザは配布者ともなりえる

• エージェントはコンテンツに同伴してユーザの
ノードでのコンテンツの使用を管理

• ルータはコンテンツをメタ情報と共に転送.この
情報はエージェントとルーティングに使用された

トレースセットからなる

• カプセルはコンテンツ, エージェント, トレース
セットでできている.

• アップリンクメッセージは配布者からエージェン
トまで転送されたデータもしくはメッセージ. こ
のメッセージはコンテンツを更新するかアクセス

権を制御するのに使用.

• ダウンリンクメッセージはエージェントから配布
者まで転送されたデータもしくはメッセージ. こ
のメッセージはエージェントがコンテンツの証明

を確認できないときそれをチェックするのに使用.


