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1. 序論 1

1 序論

今日の社会発展に伴い、セキュリティシステムも様々な形式が考案され、社会に
浸透している。金銭はもちろん、重要な情報に対するセキュリティの重要性は年々
増している。最近では、凶悪犯罪の増加に伴い、企業だけではなく、一般の家庭
においてのセキュリティの重要性も再確認する必要性がある。セキュリティとは
危険な状態から守り、安全を保障する事となっているが、大きく防犯と防災に分
けられ、防犯は守る対象により以下の様に使い分けれらる場合がある。

• 警護・・・・人

• 警備・・・・場所、建物、企業、貴金属や人も含む

• 保安・・・・航空、鉄道

• 治安・・・・社会

• 安全保障・・・・国家

この中の警備に着目する。一般的に、事務所などの警備業務対象施設に警備員が
常駐する常駐警備が行われてきたが、夜勤業務となることが多いため、人件費の
増大などから、現在では監視カメラなどを設置したセキュリティシステムなどの
導入も増え、機械を使った警備が主流となっている。
しかし、防犯カメラによるセキュリティシステムにも、人によっては圧迫感を与
えてしまう事や、カメラの台数や性能に大きく依存している事等の問題も考えら
れる。そこで、過去に本研究室では、低コストで導入できる、光の環境の変化を
感知し、検知対象の検知及び動作検知を可能にするシステムが考案された。
この研究の課題として、データ取得効率の向上が挙げられている。センサのデー
タを取得するスピードを上げることにより、取得するデータの量が増え、今まで
の数値の並びからは検知不可能だった動作が発見できる可能性が出てくるためで
ある。
そこで本研究では、µIPプロトコルスタック [2]の実装による、高速データ取得
システムを提案する。低コストで導入できる超高輝度LEDをセンサとし [10]、µIP

を実装したAVRチップ [3]と組み合わせ、検知対象の動作検知を可能にするシス
テムである。センサにより電圧の変化を感知し、感知したデータを、µIPを実装し
たAVRチップによりTCP/IP[1]で通信させ、システムを構築する。そして、µIP

のソースコードのアプリケーション部を解析、変更し、センサのデータ取得スピー
ドを上げることを目的としている。
2章で本研究を行うにあたって得た知識と、必要と思われる基礎知識を述べる。

3章で使用した機器を示し、4章で実験内容を記し、5章で結論とする。
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2. 基礎知識 2

2 基礎知識

この章では、以下の本を特に参考した。
竹下 隆史・村山 公保・荒井 透・苅田 幸雄/共著：
”マスタリングTCP/IP” 入門編 第 2版 オーム社 1998年-5月 [1]

2.1 µIP

µIPは、SICS[7]のネットワーク組み込みシステム開発グループのAdam Dunkels

氏によって、組み込み向けに開発された 8ビットのマイクロコントローラ [3]で動
作するように実装されている、フリーソフトで無料の TCP/IPスタックである。
複数のヘッダファイル、アプリケーションファイルで構成されており、ユーザー
はTCP/IPスタックの部分はそのままに、IPアドレスやアプリケーションを自分
の開発環境に合わせて加工することができる。プログラムは完全にC言語で書か
れており、コンパイラはAVR-GCCと Imagecraftである。全部合わせても極めて
サイズが小さく、実行コードの大きさは約 6キロバイト程である。[2] 各ファイル
のソースコードはコメントが行き届いており、組み込み用途のみならず、TCP/IP

スタックの実装を学ぶ上でも有効なものである。[8]

2.1.1 特徴

µIPの特徴を以下にまとめる。[6]

• 各ファイルのソースコードは、文章とコメントで詳しく説明されている。

• 非常に小規模なコードサイズである。

• RAMの使用率が非常に低く、コンパイル時に変更することもできる。

• 対応プロトコルは、ARP、SLIP、UDP、ICMP(ping)、TCP/IPである。[4]

• Webサーバー、Webクライアント、SMTPクライアント、Telnetサーバー、
DNSリゾルバなどのアプリケーション例が含まれている。

• 同時に複数のTCP接続が可能であり、接続の最大数はコンパイル時に変更す
ることもできる。

• 複数接続されていても受動的に受信できる、最大数はコンパイル時に変更す
ることもできる。

• 商用、非商用どちらにおいても自由に利用できる。

• RFCに沿ったフロー制御、フラグメント再構成、再送信のタイムアウト判定
を含むTCP/IPプロトコルが実装済である。

2



2. 基礎知識 3

2.2 プロトコル

人間は知能、応用力、理解力を持っているため、ある程度ルールから外れていて
も、意思の疎通を図ることができる。また、とっさにルールを変更したり、拡張し
たりすることもできる。しかし、コンピュータは知能、応用力、理解力を持って
いないため、物理的なレベルからソフトウェアのレベルまで、様々な部分で明確
な規約を決めて、それを守るようにしなければ通信することができない。人間の
場合は、途中の言葉を聞き逃しても、会話の前後などから意味を推測して、相手
の言いたいことを理解することができる。しかし、コンピュータの場合はそうは
いかず、通信途中で障害が発生した場合にどのように処理するかなど、通信中に
起こりうる様々な問題を事前に想定しておかなければならない。そして、実際に
障害が発生した場合に、お互いに決めておいた適切な処理をする必要がある。こ
のような、コンピュータ同士の通信において、コンピュータ同士できめ細かく決
められている規約がプロトコルである。

2.2.1 プロトコルの標準化

標準化は、異なるメーカーの製品同士でも、互換性を持って利用できるような規
格を作り上げることである。例えばコンピュータ通信以外でも、鉛筆の大きさが
違ったら鉛筆削りに差し込むことができない、電源コンセントの大きさが違ったら
差し込むことができないなど、標準化が行われていないと困ることは容易に想像
できる。コンピュータ通信においてプロトコルが標準化されていない場合、違う
メーカーのパソコン同士では通信することができないため、拡張性に乏しく、不
便でとても使いにくいネットワークとなる。そのために、プロトコルの標準化が
唱えられるようになり、通信の国際標準、OSI(Open System Interconnection)プ
ロトコルが誕生した。

2.2.2 OSI参照モデル

OSI参照モデルとは、プロトコルを 7つの階層に分け機能を分割することで、複
雑になりがちなネットワークプロトコルを単純化するためのモデルである。各階
層は、下位層から特定のサービスを受け、上位層に特定のサービスを提供する。こ
のサービスのやりとりをするときの規約をインターフェースと呼び、通信相手の
同じ層とのサービスのやりとりをするときの規約をプロトコルと呼ぶ。プロトコ
ルを階層化すると、各階層を独立なものとして扱うことができるという利点があ
り、とある階層を変更しても、その影響が全体へ及ばないため、拡張性・柔軟性
に優れたシステムを構築することができる。欠点として、階層化を進めすぎると、
処理が重くなったり、各階層で似たような処理をしなければならなくなることが
あり、その結果、無駄が増えるという問題がある。

3



2. 基礎知識 4

図 2.1: OSI参照モデル

2.2.3 TCP/IPの誕生と普及

現在のコンピュータネットワークの世界では、TCP/IPが最も有名であり、かつ
最もよく使われているプロトコルである。TCP/IPをサポートしていないOSはほ
とんど販売されていない。これほどまでに TCP/IPがサポートされるようになっ
た経緯を、インターネット発達の歴史から考えていく。
1960年代後半に、アメリカ合衆国の組織DoD(the Delartment of Defense)を中心
に、通信技術の研究開発や実験が行われていた。そこでは、通信は軍事的に非常
に重要なものだと考えられ、パケット交換技術、パケット通信の必要性が唱えら
れるようになった。パケット通信を利用すれば、複数のユーザーで同時に 1つの回
線を共有し、回線の利用効率を向上させるというメリットがある。そこで、パケッ
ト交換技術の実用性を試験を行うため、大学と研究機関の 4つのノードを結んだ
ネットワークが開発された。そこに一般のユーザーを取り込んだ、当時としては
非常に大きなネットワークであるARPANETが誕生した。そして、ARPANET研
究グループにより、ただのパケット交換だけでなく、信頼性の高い通信手段とし
て開発されたのがTCP/IPである。この当時には既に大学や研究所でBSD UNIX

が広く利用されており、このBSD UNIXがTCP/IPを実装することになった。そ
して、UNIXワークステーションの急速な普及により、TCP/IPによるネットワー
クの構築が盛んになっていった。このようにして、TCP/IPはUNIXと密接な関
係を持って発達し普及、TCP/IPは商用サービスにも耐えうる、成熟したプロト
コルとなり、世の中にサポートされていくことになる。

4



2. 基礎知識 5

2.2.4 TCP/IPプロトコル階層モデル

TCP/IPはTCPと IPという 2つのプロトコルだけではなく、IPや ICMP、TCP
やUDP、TELNETやFTP、HTTPなどTCPや IPに深く関係するプロトコルが
多く含まれており、インターネットを構築するうえでの必要なプロトコルがセッ
トになっている。

図 2.2: TCP/IP階層モデル

2.2.5 OSI参照モデルと TCP/IPの関係

ここではOSI参照モデルの機能分類に、TCP/IPの機能を当てはめて話を進め
る。TCP/IPの階層モデルはOSI参照モデルとは違うが、TCP/IPに登場するプ
ロトコルも、基本的にはOSI参照モデルに当てはめることができるうえ、OSI参
照モデルはプロトコルの学習に向いているためである。各プロトコルがOSI参照
モデルのどの層に該当するかが分かれば、そのプロトコルが何をするためのもの
なのかの見当がつく。二つの階層モデルが異なっている理由として、OSI参照モデ
ルが「通信プロトコルに必要な機能は何か」を考えてモデル化されているのに対
し、TCP/IPの階層モデルは「プロトコルをコンピュータに実装するにはどのよう
にプログラミングしたらよいか」を考えてモデル化されているためである。また、
OSIでは階層を重視して無駄が生じることはやむを得ないことだと考えているこ
とに対し、TCP/IPでは無駄を少なくするために、階層を無視する場合がある。

5



2. 基礎知識 6

図 2.3: OSI参照モデルと TCP/IPの関係

2.2.6 ネットワークインターフェース層

ネットワークインターフェース層とは、一般に「デバイスドライバ」と呼ばれる
ものである。デバイスドライバとは、OSとハードウェアの橋渡しをするソフトウェ
アであり、これを利用するコンピュータのOSにインストールすることで、ネット
ワークインターフェースを利用できる環境が整う。コンピュータの周辺機器をコン
ピュータに接続しただけでは動作しない。必ずその周辺機器を利用するためのデ
バイスドライバが必要となる。だが、広く共通化が進んだハードウェアでは、OS

内部に標準ドライバが含まれている場合が多い。標準ドライバがサポートしない
ハードウェアに関しては、一般に、そのハードウェアを提供するメーカがデバイ
スドライバを製品に添付するか、あるいはインターネット上で配布する。

2.2.7 インターネット層

インターネット層では IPプロトコルが使われる。これは、OSI参照モデルの第
3層であるネットワーク層の役割を持っている。TCP/IP階層モデルでは、このイ
ンターネット層とトランスポート層は、OSの内部に組み込まれている事を想定し
ている。また、インターネットに接続されるルーターは、インターネット層を利
用してパケットを転送する機能を実装しなければならない。インターネットに接
続される機器でも、ブリッジ、リピーター、ハブの場合は、必ずしもTCP/IPを
実装する必要はない。以下にインターネット層で使われるプロトコルを示す。

6



2. 基礎知識 7

• IP(Internet Protocol)：パケットを送信するためのプロトコルであり、データ
リンクの特性を隠す役割も担う。つまり、通信したいホストの間の経路がど
のようなデータリンクになっていようとも通信を可能にし、ネットワークの
細かい構造が抽象化され、通信相手が雲のようにもやもやとしたネットワー
クの先に接続されているように見せる。

• ICMP(Internet Control Message Protocol)：IPパケットの配布中に何らかの
異常が発生し, パケットを転送できなくなった場合に、パケットの送信元に異
常を知らせるために使われるプロトコル。

• ARP(Address Resolution Protocol)：インターネット層とネットワークイン
ターフェース層の間に位置し、IPアドレスとMACアドレスの変換を行うプ
ロトコル。

図 2.4: IPパケットの送信

2.2.8 トランスポート層

トランスポート層ではにはTCPとUDPの 2つのプロトコルがある、この層も、
基本的にはOSI参照モデルのトランスポート層役割を持つ。また、プログラム間
の通信を実現するのが、トランスポート層の役割である。さらに、複数のプログ
ラムを同時に動作させているとき、どのプログラムとどのプログラムが通信して

7



2. 基礎知識 8

いるかを識別するのも、トランスポート層の役割である。プログラムを識別する
ために、ポート番号というアドレスが使われる。TCP/IP階層モデルでは、トラ
ンスポート層もOSの内部に組み込まれている事が想定されている。その理由とし
ては、通信を行っているプログラムを識別し、プログラム間のデータの受け渡し
をするためのサービスを提供するのは、OSの役割だと考えられるからである。

• TCP(Transmission Control Protocol)：データの到達を保証する、コネクショ
ン型の信頼性のあるプロトコル。経路の途中でデータがなくなったり、順番
が入れ替わったとしても、解決するための工夫がなされている。また、ネッ
トワークの帯域幅を有効に利用する工夫や混雑を和らげる仕組みもある。欠
点として、コネクションの確立と切断だけで 6～8つものパケットが飛び交う
ため、データの総量が少ない場合には無駄が多くなる。また、様々な工夫・仕
組みのため、音声・映像データのように一定間隔で決められた量のデータを
送信するのには向いていない。

• UDP(User Datagram Protocol)：TCPとは逆の、コネクションレス型の信頼
性のないプロトコル。相手に届かない場合や、相手がネットワークに接続さ
れていないといったケースの場合、送信したデータが届いているかどうかの
チェックは行わない。データの量が少ない場合や、ブロードキャストやマルチ
キャストの通信、音声・映像データなどのマルチメディア通信に向いている。

図 2.5: プログラム間での通信

8



2. 基礎知識 9

2.2.9 アプリケーション層

TCP/IP階層モデルでは、OSI参照モデルのセッション層、プレゼンテーション
層、アプリケーション層は、全てアプリケーションプログラムの中で実現されてい
ると考えている。ほとんどのTCP/IPのアプリケーションはクライアント・サー
バーモデルで構成されている。サービスを提供するプログラムがサーバーで、サー
ビスを受けるプログラムがクライアントである。この通信モデルでは、いつクラ
イアントから要求が来ても対応できる様に、サービスを提供するサーバプログラ
ムは、あらかじめホスト上で動作させておかなければならない。クライアントは、
いつでも好きなときにサービスを要求することができる。もしサーバーが動作し
ていなかったり、要求が集中してサービスが受けられなかった場合は、しばらく
待ってから、再度サービスを要求する。

図 2.6: クライアント/サーバーモデル

2.2.10 TCP/IP通信

TCP/IPはどのように通信を行っているのかを、アプリケーション層から物理媒
体までのデータと処理の流れを見ていく。各階層では、送信されるデータにヘッ
ダと呼ばれる情報が付加される。ヘッダにはその層で必要とされる情報、つまり
送信元や宛先の情報や通信するデータに関する情報が入っている。下位層から見

9
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ると上位層から受け取るものは全て単なる 1つのデータとして認識される。以下
にTCP/IP階層モデルの通信例の図を示し、処理の流れを見ていく。

図 2.7: TCP/IP階層モデルによる通信

送信処理

1. アプリケーション層の処理
アプリケーションプログラムによりメールを作成し、符号化処理を行う。そ
して、メールを送信する際に TCPにコネクションの確立を指示する。TCP

のコネクションが確立されたら、それを利用してデータを送信する。作成し
たデータは下位層のTCPに渡され、実際の転送処理が行われる。

2. トランスポート層、TCPモジュールの処理
TCPは、アプリケーション層の指示によりコネクションを確立/切断したり、
データを確実に相手に届けるために、信頼性のあるデータ転送を提供する。こ
こでは、送られてきたアプリケーションのデータの前にTCPヘッダを付け、
下位層の IPへ送る。TCPのヘッダには、送信ホストと受信ホストのアプリ
ケーションを識別するためのポート番号、パケットのデータが何バイト目の
データなのかを示すシーケンス番号、データが壊れていないことを保障する
チェックサムなどが含まれる。

3. インターネット層、IPモジュールの処理
IPでは、TCPから渡されたTCPヘッダとデータを 1つのデータとして扱う。
ここでも、送られてきたデータの前に IPヘッダを付け、下位層へ送信する。

10
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IPのヘッダには、送信元と宛先の IPアドレス、送られてきたデータがTCP

なのかUDPなのかを示す情報が含まれる。送信すべきデータが完成したら、
送信すべきルーターやホストを決定し、その機器が接続されているネットワー
クインターフェースのドライバに、データ渡して、実際に送信処理を行わせ
る。送信先のMACアドレスが分からない場合は、ARPを利用してMACア
ドレスが調べられる。

4. ネットワークインターフェース層の処理
ここでも、IPから渡されたデータと IPヘッダは、すべて 1つのデータとし
て扱う。このデータにイーサネットヘッダを付け加え、物理層を経由し、相
手先へ運ばれる。イーサネットヘッダには、送信元と宛先のMACアドレス、
IPから渡されたデータ群のプロトコルを示すイーサネットタイプが書き込ま
れる。

受信処理

5. ネットワークインターフェース層の処理
送られてきたデータのイーサネットヘッダの宛先MACアドレスが自分宛の
ものか調べ、自分宛でない場合にはそのフレームは捨てられる。次に、イー
サネットプロトコルが運んでいるデータを調べる。ここでは、イーサネット
ヘッダの前に IPヘッダを付けていたので、IPを処理するルーチン、つまり
インターネット層へデータを渡す。また、処理できないプロトコルの値が送
られてきたデータに入っていた場合、データは捨てられる。

6. インターネット層、IPモジュールの処理
送られてきたデータの宛先 IPアドレスを調べ、自分のホストの IPアドレス
であれば、そのまま受信し、上位層へ送る。TCPの場合ならTCPルーチン
に、UDPの場合であればUDPの処理ルーチンにデータを送る。自分宛でな
い場合は、次に送るホストやルーターを調べて転送処理を行う。

7. トランスポート層、TCPモジュールの処理
チェックサムを計算し、データが壊れていないか、順番通りに受信しているか
を確認する。データが問題なく届いたと判断された場合、送信ホストにデー
タが届いたことを確認するために「確認応答」を返す。この確認応答が、デー
タを送信したホストに届かない場合には、届くまでデータを繰り返し送信す
る。そして、ポート番号を調べて、通信を行っているアプリケーションプロ
グラムを特定し、データを渡す。

8. アプリケーション層の処理
受信したデータを解析し、自分宛のメールであることを確認し、ハードディ
スクにメッセージを格納する。格納し終えたら、処理が正常に終了したこと
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を、送信元のアプリケーションに伝える。メッセージを格納できなかった場
合は、異常終了のメッセージを送信する。以上全ての処理を経て、ディスプ
レイ上に「おはよう」と表示される。

プロトコルのパケットは、プロトコルが利用するヘッダと、そのプロトコルの上
位層が利用するデータから構成されている。ヘッダの構造には、上位プロトコル
を識別するフィールドの位置やビット数、チェックサム計算法やどこのフィールド
に入れるかなどが決められている。もし、通信する双方のコンピュータでプロト
コルの識別番号やチェックサムの計算方法が違えば通信は不可能になる。このよう
に、パケットのヘッダは、プロトコルの仕様が目に見える形で存在している。

12



2. 基礎知識 13

2.3 遠隔ログイン

遠隔ログインは、TSSのような環境を実現するアプリケーションである。TSSで
は、中央に処理能力の高いコンピュータが存在し、そのコンピュータに複数の端
末が、端末専用の通信回線で接続されていた。このような関係を、自分の使用し
ているコンピュータとネットワークの先に接続されているコンピュータの間で実
現したものが、TELNETプロトコルである。TELNETを利用することで、ネット
ワーク上にある全てのコンピュータにログインすることが可能であり、それには
ログインするコンピュータに、自分のログイン名とパスワードが登録されている
必要がある。TELNETによる通信は、ネットワーク上の全てのコンピュータとの
間に、通信回線を仮想的に敷設したようにイメージすることができる。

2.3.1 TELNET

TELNETは、1つの TCPコネクションを利用し、これを通して、相手のコン
ピュータにコマンドが文字列として送信され、相手のコンピュータで実行される。
これは、自分のキーボードとディスプレイが相手のコンピュータの内部で動作し
ている「シェル」に接続されているイメージである。シェルとは、キーボードやマ
ウスからユーザーのコマンドを解釈して、それをOSに実行させるインターフェー
スのプログラムである。TELNETのサービスは、ネットワーク仮想端末 (NVT)の
機能と、オプションのやり取りをする 2つのサービスに分けることができる。[13]

2.3.2 ネットワーク仮想端末

ネットワーク仮想端末 (NVT: Network Virtual Terminal)とは、どのような種類
のコンピュータの組み合わせでも、画面表示に異常が起こらないようにする機能
である。TELNETでは、NVTを定義し、端末に合わせて画面描画の制御を行う。
端末により、画面の文字コードや、画面を消去したりスクロールさせたりするコー
ドが異なる。しかし、TELNETを使用するときには、NVTに従わせることで、ど
の端末でも画面が乱れることなく作業するこができる。NVTを定義したことによ
り、現在存在する端末も、今後登場する新たな端末も、動作を保証することがで
きる。

2.3.3 オプション

TELNETでは、ユーザーが入力した文字以外にも、オプションをやり取り機能
が用意されている。NVTを実現するための画面制御情報は、このオプションの機
能を利用して送信される。また、TELNETには行モードと透過モードの 2つモー
ドがあり、これらの設定も、オプションの機能を利用して設定される。行モード
では、1行分のデータをまとめて送る。透過モードでは、1文字毎に送信する。
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2. 基礎知識 14

図 2.8: TELNETの仕組み

厳密には、すべてのプロセスでOSを経由する。

1. キーボードから文字列が入力される。

2. 入力された文字列を、行モードや透過モードの処理をして telnetdへ送信する。

3. シェルに文字列を送信する。

4. シェルから文字列を解釈してプログラムを実行。

5. シェルへ実行結果を渡す。

6. telnetdへ実行結果を送信。

7. 実行結果を、行モードや透過モードの処理をして telnetクライアントに送信
する

8. NVTの設定に従い実行結果を画面へ出力する。

14
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2.4 シリアルバス

シリアルバスは、コンピュータ内部で使われるデバイス同士を接続するバスであ
る。パラレルバスに比べて接続端子数が少なくて済み、信号線は 4本で構成され
ており、比較的低速なデータ転送を行うデバイスに利用される。それほど速度を
必要とされないデバイスに関しては小型化できることから、少ないピン数で接続
できる形態が望まれた。このような背景から、いくつかのシリアルバス規格が提
唱された。シリアルバスの一例を以下に示す。

• SPI

• I2C

• MicroWire

2.4.1 SPI

SPI(Serial Peripheral Interface)は、双方向シリアル通信方式のひとつであり、シ
リアル通信の中では高速で安定しており、最も使いやすい。USB通信の非同期式
通信と違って同期式通信である。非同期式通信の場合は、それぞれのデバイスが
独自のクロック信号を持っているので、安定した非同期通信を実現するためには、
使われているクロック周波数は高精度である必要がある。以下に SPIの信号線を
示す。[2]

• SI(serial input)

• SO(serial output)

• SCK(serial clock)

• CS(ship select)

この内、SCKと CSを制御するデバイスをマスターと呼び、もう片方のデバイ
スをスレーブと呼ぶ。SPIでは、マスターとスレーブ間で一対一通信が行われ、同
期のために 1つの 1つのクロック信号を用いる。また、そのクロック信号は常に、
マスター側からスレーブ側へ供給する。SPIは双方向シリアル通信なので、シリア
ル入力と出力があるが、すべてのデータは、マスターが供給するクロック信号に
従って、スレーブへの入出力を実現する。1つのマスターから複数のスレーブへの
通信を実現するために、スレーブ側にはチップセレクトと呼ばれる信号が用意し
てある。これの選択信号によって、マスターは複数のスレーブの中から 1つのス
レーブを選ぶことができる。[11]
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2.5 組み込みシステム

組み込みシステム (Embedded system)とは、特定の機能を実現するために、電
子機器に組み込まれるコンピュータシステムのことである。現在では、電子制御を
必要とするほとんどの製品に用いられている。パソコンは汎用性を持つので、組
み込みシステムとは対比される。組み込みシステムが発達する以前の電子制御は、
主に電子回路や機械的なハードウェアによる、直接的な機能により実現していた。
そこに組み込みシステムの登場により、ソフトウェアの利用によって、複雑な機
能も実現できるようになり、回路の変更を最小限に抑えられるようになり、全体
的なコストが低減できることから、広範囲の製品に導入されることになった。[5]

2.5.1 特徴

• 汎用性のあるパソコンと比べて最終製品が多岐に亘るため、非常に数と種類
が多い。

• 専用のハードウェアを開発することが多く、対応するデバイスドライバも作
る必要がある。

• 汎用システムとは異なり、制御を行う際にリアルタイム制御が重要となる。

• 大量生産される製品の場合には、コストが非常に重要となるので、必要最低
限のメモリと安価なCPUで動作する必要がある。

• 専用のハードウェアに専用のソフトウェアが搭載されて製品となるので、テ
スト工程でハードウェアとソフトウェア、両方の検証が重要になる。

• 特に低資源の環境ではOSを使用しないことが多い

2.5.2 ISP

ISP(In-System Programming)とは、プログラム可能な電子部品において、事前
にプログラムを書き込んでからシステムに組み込むのではなく、組み込み済みの
状態でプログラムを書き込むことである。この機能の利点は、システムの組み立
て前に書き込み段階を別途に設ける必要がなく、電子機器の製造者がプログラム
の書き込みとテストを 1つの工程で行えることである。また、製造者がシステム
の製造ラインでチップへの書き込みができるので、製造期間の途中でもコードや
設計の変更が可能である。一般的に ISPをサポートしたチップは、ライタとはシ
リアルプロトコルで通信する。

16
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2.6 AVR

AVRとは、Atmel社が製造と販売を行っている、マイクロコントローラのシリー
ズ名である。AVRマイコンは 8ビットであり、ここでいう 8ビットとは、マイコ
ンの中にあるチップのバスが 8ビットという意味である。チップとは、記憶や演
算、入出力用の回路を半導体の小さな坂にしたものである。このチップが一つだ
けなので、ワンチップマイコンに分類される。ワンチップマイコンは、比較的小
型で価格も安く、多くの製品に使われている。また、マイコンを機器に搭載する
ことを、組み込みと呼ぶ。チップには、以下の機能が搭載されており、書き込ま
れたプログラムにより制御される。[3]

• CPU

• SRAM

• EEPROM

• フラッシュROM

• I/Oポート

• クロックジェネレータ

• A/Dコンバータ

• タイマ

本研究では、megaAVRシリーズのAtmega168を使用している。

2.6.1 特徴

• 1つの命令をCPUクロック 1回分の時間で実行させることができる。例えば、
CPUクロックが 20MHzのAVRマイコンでは、1つの計算を 50n秒でこなす
ことができる。

• ISPに対応しており、非常にプログラミングしやすい。

• 内部に発振子を搭載しているため、クロックを外部から取り入れなくても動
作させることができる。使用する発振子は内部/外部を切り替えることがで
きる。

• C言語でのプログラミングを意識しており、アセンブラを含んだ開発環境の
「AVR Studio」が無償で提供されている。

• AVR StudioにWinAVRを組み合わせて使用することにより, 楽に開発環境
を整えることができる。
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• AVRという名前は、チップを設計したAlf Egil Bogen氏と、Vegard Wollan

氏の名前と、RISC(Reduced Instruction Set Computer)から取られている。

2.7 割り込み処理

3.2.1で述べた通り、組み込みシステムにおいては、リアルタイム制御が重要と
なる。メイン処理をプログラムで常にチェックし、必要な時に処理を実行する方法
もあるが、ソフトウェアは様々な処理を行っており、リアルタイム性を保証する
ことはできず、また、常にチェックするのも効率が良くない。[9] そこで、割り込
み機能を導入する。割り込みとは、通常のプログラムの流れから、強制的に別の
プラグラムを実行することのできる仕組みである。[5] 割り込み機能は、多くのマ
イコンに用意されている。割り込みを使用することで、リアルタイムでの処理が
可能となり、信頼性・効率性を上げることができる。例えば、割り込み機能を使う
と、メインルーチンでは定期的にスイッチのチェックをすることなく、指定したピ
ンに繋がれたスイッチが押されると、メイン処理を中断して、割り込み処理を実
行させることができる。割り込み処理後は、すぐにメイン処理の続きが再開され
る。非常に便利な割り込みだが、使い方を間違えると、タイミングが絡む難解な
問題となりやすいところであり、十分な設計と検証が必要となる。[12]

図 2.9: 処理の違い
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2.8 ダイオード

発光ダイオードは、LED(Light Emittiong Diode)と呼ばれ、半導体を用いた pn

接合で作られている。[14] LEDに電流を流すと、LEDのアノードとカノード間に
順方向電圧が生じ発光する。発光する明るさにはmcd(ミリカンデラ)という単位
が使われる。明るさは数mcdから数万mcdまであり、数 100mcd以上のものを高
輝度 LED、1000mcd以上のものを超高輝度 LEDと呼ぶ。超高輝度 LEDとフォト
ダイオードを比較すると、照明用の LEDがそのまま測定用として使える、超高輝
度 LEDの方が入力光に対する電圧の変化が大きい等の理由により、本研究に適し
ている。[10]

2.8.1 受光スペクトル

過去に本研究室において、超高輝度LEDの受光スペクトルの実験が行われた。光
源から分光器を通過して単色となった光を、超高輝度LEDに照射、波長を400 700mm

で変化させ、それに伴って変化する電圧値を測定した。実験が行われた結果、赤
色超高輝度 LEDが最も高い電圧値を示すとわかった。その結果を踏まえ、過去の
研究では赤色超高輝度 LEDが使われた。

図 2.10: 受光スペクトル
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3 提案

前項 2.8において、照明用のLEDがそのまま測定用として使えると記述した。こ
れは、超高輝度 LEDは電流を流し発光させることもできるが、光を当てた際に起
電力を発生させることができる、ということである。本研究では、超高輝度 LED

の発光よりも、起電力の発生に注目した。超高輝度 LEDに当てる光の明るさを変
化させることにより、生じる起電力に変化が起きる。この特性を利用し、光の環
境の変化を感知することにより、動作検知を可能にするセキュリティシステムを
構築する。

3.1 µIPとセンサ

システムの構成は、超高輝度LEDをセンサとして用いて、µIPをATmega168に
実装することにより、電圧取得アプリケーションプログラムと、TCP/IPによる
通信を構成、取得したデータをホストコンピュータへ送信させる。人の動作によ
り変化した影を、光の明るさの変化とし、ホストコンピュータで継続的に送られ
てくる電圧値を表示し、電圧値に変化があった場合は、動作の検知となるような
構成である。

3.1.1 開発環境

開発環境は以下の通りである。

• AVR Studio 4(統合開発)

• WinAVR(Cコンパイラ)

• ATMEGAマイコンボード (書き込み用ライタ)

3.1.2 開発の流れ

1. µIPのソースコード内のアプリケーション部を、超高輝度 LEDの電圧変化を
取得させるプログラムに変更する。

2. コンパイルして生成したHEXファイルの µIPのソースコードを、ATMEGA

マイコンボードを用いて、Atmega168に書き込む。ATMEGAマイコンボー
ドとAtmega168は SPIで接続させ、Atmega168は取り外しが容易である。

3. µIPを実装したAtmega168を、SPIによる接続を用いてイーサネットコント
ローラと接続し、Atmega168に超高輝度 LEDを接続し、実験装置を作製。

4. 実験装置とホストコンピュータを、ルーターを介して接続する。

5. TELNETにより、実験装置にアプリケーションを実行させる。

20
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図 3.1: 開発の流れ

図 3.2: ATMEGAマイコンボード
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図 3.3: Atmega168

図 3.4: イーサネットコントローラ
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図 3.5: 実験回路

図 3.6: 実験回路図
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3.2 センサネット

図 3.5の実験装置を複数作製し、パソコンとSPI接続することにより、センサネッ
トを構築した。センサからの取得した電圧値の変化を読み取り、AD変換したデー
タをパソコンへ送信するシステムである。センサに対して光の遮断を行い、取得
した電圧値の変化をより素早く大量に送信することを目的としている。なお、実
験装置の IPアドレス、MACアドレスは、実験装置ごとに µIPの設定ファイルを
変更し、再コンパイルした後に各 Atmega168にプログラムの書き込みを行った。
今回は実験装置を 2つ作製した。

3.3 システムの処理

ここでは、センサネットシステムの処理の流れについて記述する。

1. 全ての装置に対し電圧の取得命令を送信する

2. センサの電圧の変化を比較するために、センサの電圧の初期値を取得する

3. 再び全てのセンサに電圧取得命令を送信する

4. 初期値の電圧と比較し、電圧に変化があればホストコンピュータへ電圧の値
を送信する

5. 装置から送信されてきた電圧を取得し、環境の変化が起こったか判定する

6. 環境に変化があれば装置の位置を特定し、表示する

7. 再び全てのセンサに電圧取得命令を送信する

24
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4 実験と考察

4.1 超高輝度LEDの選択

本研究室にある超高輝度 LEDの性能の評価を行った。様々な色・輝度があるた
め、最も本実験に適した超高輝度 LEDを特定させるためである。実験方法は、電
圧値を 1回取得する毎に、実験装置の超高輝度 LEDを付け替え、それぞれの超高
輝度LEDで、電圧値の変化を確認する。超高輝度LEDには遮断物を近付けず、取
得できる最大の電圧値を比較する。データは 8ビットで構成され、取得できる電
圧値の最大値は 255であり、電圧取得画面の 255は 3Vに相当する。

図 4.1: 超高輝度 LEDの最大取得電圧値

実験を行った結果、青色LEDが最も高い電圧値を取得できた。また、青色LED

を二つ使った場合のみ、取得できる電圧値の最大値 255に到達することができるた
め、本研究の実験装置のセンサには、青色超高輝度 LEDを二つ、直列に繋いで、
センサとして使用した。

図 4.2: 青色超高輝度 LED2個の最大取得電圧値
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4.2 実験装置の使用

遮断物を近付け、光の環境に影響があった場合、以下の様な結果となる。

図 4.3: 青色超高輝度 LED2個の電圧取得値

また、図 3.5に示した様に、光の環境の変化を装置で視覚化するために、電圧値
に変化があった場合は発光するようにした。これは、電圧値が 255未満だった場
合発光するという仕様である。これにより、電圧値が 255未満になった場合、移
動体の検知をしたことになる。取得した数値を見なくても、電圧値が 255未満の
時に発光するため、発光した場合も、移動体の検知をしたことになる。また、電
圧値の取得は 0.2秒に 1回行われている。

26
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4.3 データのバッファリング処理

以上の通り、電圧値の取得と送信は、0.2秒に 1回行われる。このスピードを高
めるため、取得データのバッファリングを行った。1データ毎に送信しているため、
オーバヘッドが増加し、十分なサンプルを得ることができていないと考えたため
である。
µIPのアプリケーション部に for文を用いて、データをバッファリングし、規定の
値 (送信したいデータの数)までデータがたまったら、まとめて送信する処理であ
る。しかし、1つのデータを、既定の数 (送信したいデータの数)に増やして送信
するという結果になってしまい、想定されていたシステムとはならなかった。

図 4.4: データのバッファリング処理
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4.4 割り込みによるデータのバッファリング処理

次に、割り込み処理を用いてデータのバッファリングを行った。

図 4.5: 割り込み処理の流れ

まず、割り込み処理を行う際、初期設定が必要となる。ここでは、グローバル変
数 fwcを定義、レジスタの初期値設定、使用するピンを選択、プリスケーラ設定
(クロックの分周を選択)である。初期設定が終わったら、メイン処理が始まる。電
圧値を取得する毎に変数をインクリメントしていき、それとは別の周期でクロッ
ク信号をカウントしていく。クロック信号が、プリスケーラ設定で選択した値ま
で到達したら、現在の処理、レジスタの状態を保存し、メイン処理を中断、割り
込み処理が始まる。

割り込み処理が始まったらまず、変数 timerCounterの処理を行う。これにより、
接続が継続されているかを判定している。接続が問題ないと判定された場合、メ
イン処理でインクリメントされ続けていた、変数 fwcが既定の値 (送信したいデー
タの数)に達しているかを判定する。もしデータ数が十分に溜まっている場合は、
そのデータの集まりをパソコンへ送信する。データ数が十分に溜まっていない場
合は、割り込み処理を中断し、メイン処理を再開する。この割り込み処理により、
リアルタイムでの処理が可能となり、データ取得効率を上げることができる。

実験を行った結果、5秒で 25個のデータを送信するといったように、0.2秒で 1個
取得していることには変化がなかった。
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図 4.6: 割り込みによるデータのバッファリング処理
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5 結論

本研究では、µIPのアプリケーションプログラムを変更し、Atmega168に書き
込み、超高輝度 LEDをセンサとして組み合わせ、センサネットを構築し、光の遮
断により電圧値を変化させ、パソコンへ送信した。だが、1データ取得する毎に
送信しているため、オーバヘッドが増加し、十分なサンプルを得ることができな
かった。そこで µIPを解析し、割り込み処理を用いてデータを一定数バッファリ
ングすることにより、データ数を増やすシステムを考案した。しかし、µIP では、
TCP/IPの処理も割り込み処理により実現している。一方、センサの計測を一定
間隔で行うためにも割り込み処理が必要となる。これを実現するためには多重割
り込みを行う必要があるが、何れの処理も同程度の優先度が要求され、リアルタ
イム性を損なうことなく、非同期でこれらの処理を行うことはATmegaの能力で
は困難になる。そこで、µIPの処理のすべての割り込み処理のタイミングに同期
して計測を行い、データをバッファリングする。データの送信はポーリング処理
により、バッファのデータ量を監視し、一定量蓄積された時点で送信処理を行う。
すべての割り込み処理のタイミングを同期させることができれば、処理間の衝突
を防ぐことができ、センサネットワークの効率化が実現できる可能性がある。そ
のためには、今後はより µIPの解析を進め、各処理のタイミングを操作していく
必要がある。
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質疑応答

Q.使用しているチップを変更すれば取得効率は上がるのか?

A.本研究では高機能を実現するため、CPUクロックではなく、外部発振子を用い
た。この発振子を更に高機能の物へ変更すれば、取得効率を上げることができる
可能性がある。
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