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ｎ本の通信路を使用する伝送方式

事前の鍵が不要！！
第三者機関も必要ない！！

敵
暗
号
化

復
号

ｎチャネルメッセージ伝送



研究の概要

・従来の暗号方式（公開鍵暗号）と　 n チャネルメッセージ
伝送

・ PSMT ： Perfectly Secure Message Transmission

・ ASMT ： Almost Secure Message Transmission

・ Basic プロトコル

　通信量の改善

・改良プロトコル



安全性の定義
PSMT ： Perfectly Secure Message 

Transmission
盗聴や改ざんする敵が n 本の通信路の内 t 本に潜んでい
るとき‥‥

　１．盗聴耐性
　　　　敵は送信メッセージに関する情報を何も得られない。

　２．改ざん耐性
　　　　受信者がメッセージを正しく受信できる確率が 100 ％
で
　　　　ある。



1. 　盗聴耐性
　　　 敵は送信メッセージに関する情報を何も得られない。

2. 　改ざん耐性
　　　受信者がメッセージを正しく受信できる確率が 1-δ 以上
　　　である。

3. 　失敗検知能力
　　　受信者が正しく受信できない確率が δ 以下であり、その
　　　とき受信者は failure を出力できる。

4. 　遮断耐性
　　　敵が t 本の通信路を遮断しても受信者は残りの通信路
　　　で得た情報だけからメッセージを受信できる。

安全性の定義
ASMT ： Almost Secure Message Transmission



　　　　 PSMT と ASMT の比較

n : 通信路の数
t : 敵が盗聴改竄できる通信路の数  



ASMT の歴史

2004 　 Srinathan et al.
プロトコル提案　→　間違いがあった。

2007 　 Kurosawa et al.
ASMT を厳密に定義。 n=2t+1 のとき通信効率の限界を示し、
限界に近いプロトコル提案。ただし計算量は指数関数的。

2008,2009 木下研究室
Basic プロトコルを提案実装。計算量は多項式時間。
更に計算量はそのままで通信量を改良したプロトコルを提案実
装。
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Basic プロトコルのアイデア
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改良プロトコルのアイデア
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送信したい秘密情報を暗号化する
ハッシュ関数にまとめて入れて送信する
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ハッシュ値の長さは固定なので通信量削減



Basic プロトコル
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n=2t+1 （ n ：通信路の数　 t ：敵の数）
送信者
　・ f(x)=s+a1x+a2x2+ ・・・・ +atxt modP をランダムに作る。

　・ハッシュ値 H(f(1)) ～ H(f(n)) を計算する。

　・各 ch-i に f(i) 、 H(f(1)) ～ H(f(n)) を送る。

f(1) 、 H(f(1)) ～
H(f(5))
f(2) 、 H(f(1)) ～
H(f(5))
f(3) 、 H(f(1)) ～
H(f(5))
f(4) 、 H(f(1)) ～
H(f(5))
f(5) 、 H(f(1)) ～
H(f(5))
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秘密： s 秘密： s

ch-1
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n=2t+1 （ n ：通信路の数　 t ：敵の数）
敵
　・ f(1) ～ f(n) のうち、 t 個しか知らない。
　　→ f(x) は t 次関数なので t 点からは s について何も分からない。

　・ここでハッシュ関数 H は一方向性があると仮定するので H(f(x)) から f(x)
を
　　逆算できない。
　　→ハッシュ値からは s について何も分からない。

f(1) 、 H(f(1)) ～
H(f(5))
f(2) 、 H(f(1)) ～
H(f(5))
f(3) 、 H(f(1)) ～
H(f(5))
f(4) 、 H(f(1)) ～
H(f(5))
f(5) 、 H(f(1)) ～
H(f(5))

Basic プロトコル



送 受

秘密： s 秘密： s
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f '(5)

f '(3)

f '(4)

f '(2)

f '(1)
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敵

n=2t+1 （ n ：通信路の数　 t ：敵の数）
受信者
　　・ f '(1) ～ f '(n) を得る。

　　・多数決で正しい H(f(1)) ～ H(f(n)) を得る。

　　・ H(f '(1)) ～ H(f '(n)) を計算し、 H(f(1)) ～ H(f(n)) と等しいか調べる。

　　・ H(f(i))=H(f '(i)) となる f(i) は t+1 個以上ある。
　　　　→ f(x) を復元し、 s を得られる。

f(1) 、 H(f(1)) ～
H(f(5))
f(2) 、 H(f(1)) ～
H(f(5))
f(3) 、 H(f(1)) ～
H(f(5))
f(4) 、 H(f(1)) ～
H(f(5))
f(5) 、 H(f(1)) ～
H(f(5))

Basic プロトコル



Basic プロトコルの通信効率

秘密 S の長さが q ビットなので f(i) も q ビットであり、ハッシュ
値は h ビットであるので通信効率の限界は q+hn ビットとなる
。

tqhiXghnq 2log2lo −+≥=+

両辺を比較すると左辺の hn と右辺の h の差が大きいこと
がわかる。従って、 Basic プロトコルは通信効率の限界に近
いとは言えない。

n =2t+1 の通信効率の限界は Xi を ch を流れる情報の集合、 δ を失敗確
率とすると 1/)1( +−≥ δSiX
であった。これより



改良プロトコルの通信効率

tqmhiXhnqm 2log2log −+≥=+

一度に送る Si の個数を m とすると、改良プロトコルの通信効率は

q=h,m=n とすると

nnhthnhiXhn 2log)1(2log2log2 −+>−+≥=

オーダで評価すると

)2log)1(()|2(log)( nnhiXOhnO −+Ω≥=

ここで n を十分に大きい値だとすると

)()2log)1(()|2(log)( hnnnhiXOhnO Ω→−+Ω≥=

となり、通信効率の限界に近いと言える。



改良プロトコルの実装

暗号のライブラリが充実している Flash(ActionScript) を
選択

ハッシュ関数に SHA-1 を選択

ネットワーク上で実装するために多倍長に対応

暗号、復号をオブジェクトにして処理を分割した

ネットワーク上の実装の前段階として仮想ネットワーク
上での実装を次の目標とした



プログラムの実行例



結論

・提案プロトコルにより以前に比べ通信効率の
限界に近い通信量に改善できた。

・改良プロトコルを Flash(ActionScript) で実装
した結果、正しく動作することが検証できた。

・ネットワークでの実装に近づけた。また、仮想
ネットワークでの実装方法を提案した。


	Slide1
	Slide2
	Slide3
	Slide4
	Slide5
	Slide6
	Slide7
	Slide8
	Slide9
	Slide10
	Slide11
	Slide12
	Slide13
	Slide14
	Slide15
	Slide16
	Slide17
	Slide18

