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第1章

序論

1.1 背景

従来の公開鍵暗号方式では公開鍵の正当性を証明するために認証局のよう

な信頼できる第三者機関が必要であった (図 1.1)。それに対して nチャネルメッ

セージ伝送方式では事前の鍵が不要なため第三者機関も必要ない。そこで本

論文では nチャネルメッセージ伝送方式に着目している。nチャネルメッセー

ジ伝送方式とは n本の通信路を使用して安全に送信する暗号化通信方式であ

る。もし n本のうちの何本かに文書を盗聴・改ざんする敵が潜んでいても、残

りの通信路の情報を用いて文書を復号することができる (図 1.2)。

図 1.1 従来の公開鍵暗号方式 図 1.2 nチャネルメッセージ伝送方式
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nチャネルメッセージ伝送方式にはPSMT(Perfectly Secure Message Transmis-

sion)という方式がある。PSMTの安全性の定義は以下のとおりである。

1. 敵は送信メッセージに関する情報を何も得られない。(盗聴耐性)

2. 受信者がメッセージを正しく受信できる確率が 100％である。(改竄耐性)

また、送信者が受信者に 1回送信するだけで済む方式を 1-round方式、送信者

と受信者が相互に r回やり取りを行う方式を r-round方式と呼ぶ。

PSMTは 1993年にDolevら [1]によって提案された。彼らは、敵が n本の通信路

のうち t本に潜んでいるとしたときに PSMTプロトコルが存在するための必

要十分条件は、1-round方式では n≧ 3t+ 1、2-round方式では n≧ 2t+ 1である

ことを証明した。PSMTにおいては、n≧ 3t + 1でなければ使えない 1-round

方式よりも、n≧ 2t + 1で使える 2-round方式のほうが優れている。そこで、

1-round方式における必要十分条件を n≧ 2t+ 1に改善するために生まれたの

がASMT(Almost Secure Message Transmission)である。

ASMTの安全性の定義は以下のとおりである。

1. 敵は送信メッセージに関する情報を何も得られない。(盗聴耐性)

2. 受信者がメッセージを正しく受信できる確率が 1− δ以上である。(改竄

耐性)

3. 受信者が正しく受信できない確率が δであり、そのとき受信者は failure

を出力できる。(失敗検知能力)

4. 敵が t本の通信路を遮断しても受信者は残りの通信路で得た情報だけか

らメッセージを受信できる。(遮断耐性)

ASMTは 2004年に Srinathanら [2]によって提案されたが、そのプロトコルには

間違いがあった。その後 2007年にKurosawaら [3]によって厳密に定義された。

そのなかで n = 2t+ 1のときの通信効率の限界が示され、限界に近い通信量で

通信できるプロトコルが提案された。上記のプロトコルは計算量が指数関数

的であるという問題があった。
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1.2 本研究の目的

木下研究室では計算量を多項式時間に改善したものを提案した。

しかし厳密な通信効率やCanonicalであることの証明などはなされていなかっ

た。本研究ではそれらの項目に取り組み、以前提案したプロトコルを完成さ

せる。また、実装についての研究も以前から取り組んでおり、実装での問題

点について議論し、実装する。
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第2章

数学的基礎

2.1 合同式

整数環Zにおいて、整数mと nを整数 hで割った余りが等しいとき

m ≡ n mod h

と記して、mと nとを同一視することを hを法 (modulo h、略してmod h)とし

て合同という。具体例として h = 5である場合、例えば 12 ≡ 7 ≡ 2 mod 5であ

るから 12、7、2は 5を法として同一視される。すなわち合同式を用いると、無

数に存在する整数をある整数で割り、同じ余りを有するものどうしを同様の

性質をもつ数として分類し、取り扱うことができるのである。

また合同式では整数 a、b、c、d、自然数mに対して以下のことが成り立つ。

1. a ≡ a mod m (反射律)

2. a ≡ b⇒ b ≡ a mod m (対称律)

3. a ≡ b、b ≡ c⇒ a ≡ c mod m (推移律)

4. a ≡ b、c ≡ d mod m ⇒ a+ c ≡ b+ d mod m

a− c ≡ b− d mod m

ac ≡ bd mod m

5. もし ac ≡ bc mod mかつ gcd(c,m) = 1ならば a ≡ b mod m

合同式については [4]、[5]を参照。
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2.2 合同式の除法

合同式は加法・減法・乗法・については良い性質を持ち、扱いも簡単である。

しかし除法についてはそうではない。そもそも合同式は整数の範囲での記法で

ある。整数を整数で割った場合、整数にならないこともあるので、合同式で除

法を考えるときは注意が必要である。例えば、ab ≡ ac mod mは両辺 aで割って

b ≡ c mod mとすることができるとは限りません。実際 3× 5 ≡ 15 ≡ 9 ≡ 3× 3

mod 6ですが、5 ≡ 3 mod 6ではない。しかし除法を注意深く、上手に解釈す

ると除算ができる場合もある。そのために、合同式の一次方程式 (一次合同

式)を考えてみる。

2.2.1 一次合同式

a、bを整数とするとき、ax ≡ b mod mとなる xを求めることを一次合同式を

解くという。合同式の解はmを法として決まるため xが解で x ≡ x′ mod mな

らば、x′も解になる。一次合同式は解を持たないこともある。例えば 3x ≡ 1

mod 6は解を持たない。実際この場合 xに解があったとすると、合同式の定義

から、3x− 1が 6で割り切れることになり矛盾となる。解の存在については、

次のことが成立する。

• 一次合同式 ax ≡ b mod mが解 xを持つための必要十分条件は aとmの

最大公約数 gcd(a,m)が bを割り切ることである。

[証明]

(必要性)

xを ax ≡ b mod mの解とする。このとき、ax− bはmで割り切れるので、その

商を kとすると、ax− b = kmと表される。bと kmを移項すると、ax− km = b

となり、左辺は gcd(a,m)で割り切れる。したがって、gcd(a,m)は右辺 bを割り

切る。
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(十分性)

gcd(a,m)は右辺 bを割り切るとし、その商を sとする。このとき b = s×gcd(a,m)

である。ここで後述する拡張ユークリッドの互除法の結果を使うと、

ax′ +my′ = gcd(a,m)

となる x′と y′が存在する。この両辺に sを掛けると

asx′ +msy′ = s× gcd(a,m) = b

となる。ここで x = s× x′と置くと、ax− b = −msy′であるから、ax ≡ b mod

mとなる。すなわち、xが解になる。

この証明から解 xは拡張ユークリッドの互除法から計算できることが分かる。

上の性質で b = 1の場合が特に重要である。この場合 gcd(a,m)が 1を割り切る

とは gcd(a,m) = 1に他ならない。よって次のことが成立する。

• 一次合同式 ax ≡ 1 mod mが解 xを持つための必要十分条件は aとmの

最大公約数 gcd(a,m) = 1となることである。

この場合、解 xはmを法にして唯一つしかないことも分かる。すなわち、xと

x′が共に ax ≡ 1 mod mの解だとすると、x′ ≡ x mod mとなる。実際 ax ≡ 1

mod m、ax′ ≡ 1 mod mとすると、axx′ ≡ x′ mod mとなる。したがって、

x′ ≡ axx′ ≡ ax′x ≡ 1× x ≡ x mod m

となる。このことからmを法とする逆元を定義することができる。

2.2.2 逆元

gcd(a,m) = 1となるとき、一次合同式 ax ≡ 1 mod mの解 xがmを法にして

唯一つ存在する。その xをmを法とする aの逆元という。mを法とする aの逆
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元は gcd(a,m) = 1となる aに対してのみ定義される。またmを法とする aの逆

元は整数としては唯一つではないが、mを法にした場合は唯一つである。こ

のmを法とする aの逆元 xは整数であるから、他の数に掛けることができる。

ここで ax ≡ 1 mod mであるから、xを掛けることはmを法として考えている

限りは aで割ることを意味する。したがって合同式で除法を行う場合は、次の

ように逆元を用いて行う。

a÷ b ≡ a× (bの逆元) mod m

合同式の除法については [6]を参照。

2.3 ユークリッドの互除法

ユークリッドの互除法は、2つの自然数の最大公約数を導き出すアルゴリズ

ムである。素因数分解に比べて効率よく計算できる。互除法で 2つの自然数

a、b(a > b)の最大公約数を見つけるには、次の手続きを用いる。

1. aを bで割り、余り rとする。

2. r = 0の場合は、最大公約数は bであり、手続きは終わりになる。

3. r ̸= 0の場合は、aと bの組を bと rに置き換えて、最初の手続きにもどる。

つまり、この 1から 3の手続きを繰り返して、余りが 0になったときに割った

数が、最大公約数となるわけである。言い換えれば、余り 0を得たときの直前

のステップで得た余りが、最大公約数ということになる。
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例として、1365と 77の最大公約数をユークリッドの互除法で求めてみる。

1365 = 17× 77 + 56 (← 1365÷ 77 = 17余り 56の計算による)

77 = 1× 56 + 21 (← 77÷ 56 = 1余り 21の計算による)

56 = 2× 21 + 14 (← 56÷ 21 = 2余り 14の計算による)

21 = 1× 14 + 7 (← 21÷ 14 = 1余り 7の計算による)

14 = 2× 7 + 0 (← 14÷ 7 = 2余り 0の計算による)

となり、最大公約数は 7となる。

次に互いに素な 20と 17で、互除法を用いて最大公約数を求めてみる。

20 = 1× 17 + 3 (2.1)

17 = 5× 3 + 2 (2.2)

3 = 1× 2 + 1 (2.3)

2 = 2× 1 + 0

最大公約数は、当然ながら 1なので、互除法を使う必要がないように感じら

れるが、その結果を求める過程の式に大きな利用価値がある。まず式 (2.1)、

(2.2)、(2.3)を移項して、次の 3つの式を得る。

20− 1× 17 = 3 (2.4)

17− 5× 3 = 2 (2.5)

3− 1× 2 = 1 (2.6)

次に式 (2.6)の 2に式 (2.5)を代入して、3と 17に注目してくくる。

3− 1× 2 = 3− 1× (17− 5× 3) = 6× 3− 1× 17 = 1 (2.7)

さらに、式 (2.7)の 3に式 (2.4)を代入し、20と 17に注目してくくる。

6× 3− 1× 17 = 6× (20− 1× 17)− 1× 17 = 6× 20− 7× 17 = 1
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この一連の手続きから得た結果を、次のように書き換える。

20× 6 + 17× (−7) = 1

上の式は、ax + by = cという形になっていて、a、b、c、x、yにあたる数はすべ

て整数である。このような形の方程式は一次不定方程式といい、整数解の x

と yを求めるものである。つまり、ユークリッド互除法の計算過程を利用する

ことで、a = 20、b = 17のとき、一次不定方程式の整数解 (x, y) = (6,−7)が得

られるということが示されている。この方法は拡張ユークリッドの互除法と

呼ばれ、非常に利用価値の高いアルゴリズムである。一般に aと bを 0でない

整数とし、aと bの最大公約数を cとすると、一次不定方程式

ax+ by = c

は、整数解 (x1, y1)を持ち、解の 1組は、拡張ユークリッドの互除法を用いて求

めることができる。ただし、一次不定方程式の解は、1組だけではない。方程

式すべての整数解は、任意の整数 kを用いて次のように表される。

(x, y) =

(
x1 + k · b

c
, y1 − k · a

c

)
(2.8)

式 (2.8)に示す解の公式を用いれば、一次不定方程式 20x+ 17y = 1のすべての

整数解は、次のようになる。

(6 + 17k,−7− 20k) (2.9)

k = −1の場合、解は (x, y) = (−11, 13)である。これを一次不定方程式

20x+ 17y = 1に代入する。

20× (−11) + 17× 13 = 1

移項して、式を整える。

17× 13 = 1 + 11× 20 (2.10)
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式 (2.10)をよく見ると、実は、次式と同じ意味であることがわかる。

17× 13 ≡ 1 mod 20 (2.11)

2.2.2で、ax ≡ 1 mod mの場合、「xはmを法とする aの逆元である」と説明

した。すなわち、式 (2.11)は 20を法にして 13が 17の乗算に対する逆元である

ことを意味する。つまり、拡張ユークリッドの互除法を使えば、合同式での逆

元が効率よく導き出すことができるのである [7]。

2.4 ラグランジェの補間公式

xy座標上に k個の点 (i, f(i))が与えられたとき、それら全てを通る k − 1次

関数 f(x)は唯一に定まる。この f(x)を求める方法としてラグランジェの補間

公式と呼ばれる次の公式がある。

f(x) = λ1(x)f(i1) + · · ·+ λk(x)f(ik)

ただし

λj(x) =
(x− i1) · · · (x− ij−1)(x− ij+1) · · · (x− ik)

(ij − i1) · · · (ij − ij−1)(ij − ij+1) · · · (ij − ik)

例えば、二次関数 f(x) = ax2+ bx+ c上の点を (x1, f(x1))、(x2, f(x2))、(x3, f(x3))

として、ラグランジェの補間公式を用いると f(x)は以下のように表せる。

f(x) =
(x− x2)(x− x3)

(x1 − x2)(x1 − x3)
f(x1) +

(x− x1)(x− x3)

(x2 − x1)(x2 − x3)
f(x2) +

(x− x1)(x− x2)

(x3 − x1)(x3 − x2)
f(x3)

ラグランジェの補間公式については [8]を参照。
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第3章

暗号理論の基礎

3.1 公開鍵暗号

公開鍵暗号は、その概念が 1976年にディフィーとヘルマンによって提案

された。具体的な公開鍵暗号化方式の最初のものは、1978年にリベスト

(R.L.Rivest)、シャミア (A.Shamir)、エードルマン (L.Adleman)により提案され、

RSA暗号と呼ばれた。その後、ElGamal暗号、楕円曲線暗号など多くの公開

鍵暗号が発明されたが、現在でもRSA暗号が最も広く用いられている。

公開鍵暗号を用いる場合には、各ユーザは自分の固有の秘密鍵と公開鍵の対

を生成する。いま、AがBに暗号化通信をしたい場合には、Bはまず、自分の

公開鍵をAに伝える。Aはこの公開鍵を用いてメッセージを暗号化し、Bに送

る。Bは自分の秘密鍵を用いて、Aから送られた暗号文を復号できる。この方

式の利点は秘密鍵がユーザごとに一つだけであるから、その管理が非常に楽

になることである。しかし、この公開鍵暗号には大きな問題が二つある。

一つは計算量の問題である。暗号化鍵と復号鍵の非対称性を実現するために、

公開鍵暗号の暗号化、復号にはかなりの計算量を要することになる。このた

め、公開鍵暗号は大量の情報の高速な守秘伝送には向いていない。もう一つは

公開鍵の管理の問題である。暗号化の場合でもディジタル署名の場合でも、A
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やBの公開鍵が間違いなく本人のものであることが保証されないかぎり、安全

な通信や認証が行えない。このような保証を与える仕組みの一つが公開鍵認証

基盤 (PKI：public key infrastructure)である。これは認証機関 (CA：certification

authority)が各ユーザに発行する公開鍵証明書によって、本人の公開鍵である

ことの認証を行う方式であり、電子政府の基盤となっている方式である [9]。

最後に公開鍵暗号系の中でも重要なものをいくつか簡単に紹介する [10]。

RSA 　

RSAの安全性は大きな整数の因数分解の難しさに基づいている。

Merkle-Hellmanナップサック 　

これに関係したシステムは部分集合和問題の難しさに基づいている。し

かしながら、様々なナップサック系の全てが危険であることが明らかに

されている。(Chor-Rivest暗号系を除く)

McEliece 　

McEliece暗号系は、代数的符号理論に基づいており、いまだ安全である

と信じられている。この理論は線形符号の復号問題に基づいている。

ElGamal 　

ElGamal暗号系は有限体上の離散対数問題の難しさに基づいている。

Chor-Rivest 　

これも“ナップサック”型暗号系の一種であるが、まだ安全だとみなされ

ている。
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3.2 秘密分散共有法

秘密鍵を紛失から守るためには、そのコピーを作って複数の場所に保管し

ておくことが望ましい。しかし、コピーの数を多くすると盗難の危険が増大

してしまう。一方、コピーの数を少なくすると、すべてを紛失してしまう危

険が増大する。この相矛盾する二つの問題を解決する方法が、秘密分散共有

法である。

秘密分散共有法は、秘密 sの保有者 (ディーラ)と、複数の分散管理者の間で行

われる。以降、ディーラをD、n人の分散管理者を P1,…, Pnで表す。秘密分散

共有法は図 3.1のように分散段階と再構成段階から構成される。

図 3.1 秘密分散共有法

分散段階 　

図 (a)のように、Dは、秘密 sから、n個のシェアと呼ばれる v1,…, vnを

計算し、viを Piに与える。

再構成段階 　

図 (b)のように、n人の分散管理者のうち何人かが集まり、シェアから s

を求める。
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(k, n)しきい値秘密分散共有法 (しきい値法)では、v1,…, vnは次の条件を満た

すように作成されていなければならない。

(条件 1) v1,…, vnのうち、任意の k個から元の秘密 sを復元できる。

(条件 2) どの k − 1個を集めても、sについて何も分からない。

秘密分散共有法について詳しくは [8]を参照。

3.3 ハッシュ関数

長いメッセージを短い kビットに圧縮する関数をハッシュ関数という。ハッ

シュ関数は、ディジタル署名など、暗号の多くの分野で利用される。

衝突困難なハッシュ関数 　

ハッシュ関数Hにおいては、長いメッセージを短くするので、必ず

H(x) = H(x′)

となる衝突ペア (x, x′)が存在する。そのような衝突ペア (x, x′)を効率よ

く見つけるのが困難なハッシュ関数を衝突困難なハッシュ関数と呼ぶ。

上記のことも含めてハッシュ関数には以下のような安全性が定義されて

いる [10]。

Collision Resistance(衝突困難性) 　

ハッシュ関数Hは、x′ ̸= xかつH(x′) = H(x)であるような xと x′を

見つけることが計算量的に困難である。

Preimage Resistance(一方向性) 　

H(x) = zである xを見つけることが計算量的に不可能である。ま

た、このようなハッシュ関数Hを一方向性であるという。
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Second Preimage Resistance 　

xに対してH(x′) = H(x)であるような xとは別の x′を見つけること

が計算量的に困難である。

固定長圧縮関数 　

kビットより長い一定の長さのメッセージを、kビットに圧縮する関数を

固定長圧縮関数と呼ぶ。実際のハッシュ関数の設計においては、長いメッ

セージに対して固定長圧縮関数を繰り返し適用することにより、可変長

の入力に対するハッシュ値を求める、という方針がとられている。

以下に代表的なハッシュ関数について簡単に説明する。

MD4 　

衝突を有するが、任意の長さの平文を 128ビットに圧縮する方法で、32

ビットを単位とした演算をする。非常に高速である。

MD5 　

MD4をさらに高速にしたものである。

SHA-1 　

米国政府のシステム調達基準である FIPS 180-1の中で規定されている代

表的なハッシュ関数である。264ビット未満の任意の長さのメッセージを

160ビットに圧縮する。

ハッシュ関数については [8]、[10]、[11]を参照。
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第4章

nチャネルメッセージ伝送方式

従来の公開鍵暗号方式では公開鍵の正当性を証明するために認証局のよう

な信頼できる第三者機関が必要であった。それに対して nチャネルメッセージ

伝送方式では事前の鍵が不要なため第三者機関も必要ない。そこで本論文で

は nチャネルメッセージ伝送方式に着目している。

nチャネルメッセージ伝送方式は文書を n本の通信路を使用して安全に送信す

る暗号化通信方式である。もし n本のうちの何本かに文書を盗聴・改竄する敵

が潜んでいても、残りの通信路の情報を用いて文書を復号することができる

(図 4.1)。nチャネルメッセージ伝送方式にはPSMTとASMTという方式がある。

図 4.1 nチャネルメッセージ伝送方式
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4.1 PSMT(Perfectly Secure Message Transmission)

4.1.1 PSMTにおける安全性の定義

nチャネルメッセージ伝送方式において次の 2つの条件を満たしたものを

PSMTと呼ぶ。

1. 敵は送信メッセージに関する情報を何も得られない。(盗聴耐性)

2. 受信者がメッセージを正しく受信できる確率が 100％である。(改竄耐性)

また、送信者が受信者に 1回送信するだけで済む方式を 1-round方式、送信者

と受信者が相互に r回やり取りを行う方式を r-round方式と呼ぶ (図 4.2)。

このとき敵が n本の通信路のうち t本に潜んでいるとしたときにPSMTプロト

コルが存在するための必要十分条件は、1-round方式では n≧ 3t + 1、2-round

方式では n≧ 2t+ 1であることが証明されている。

図 4.2 1-round方式と 2-round方式
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4.1.2 PSMTの歴史

PSMTは 1993年にDolevら [1]によって提案された。彼らは、敵が n本の通信

路のうち t本に潜んでいるとしたときに PSMTプロトコルが存在するための

必要十分条件は、1-round方式では n≧ 3t+ 1、2-round方式では n≧ 2t+ 1であ

ることが証明し、また、それぞれの通信量がO(n)、O(2n)のプロトコルを提案

した。その後 2-round方式は 1996年に Sayeedら [12]が通信量O(n3)のプロトコ

ルを提案し、2006年にはAgarwalら [13]が大量の文書を送ることを前提に通信

量O(n)で計算量が指数関数的であるプロトコルを提案した。そして 2008年に

はKurosawaら [14]が通信量O(n)、計算量O(n3)となるプロトコルを提案した。

このように 2-round方式の通信量、計算量は改善されていった。一方、1-round

方式は、通信量O(n)、計算量が多項式時間となるプロトコルをDolveらが最初

に提案しており、既にそれが n≧ 3t+ 1における最善のプロトコルであった。

PSMTにおいては、n≧ 3t+1でなければ使えない 1-round方式よりも、n≧ 2t+1

で使える 2-round方式のほうが優れている。そこで、1-round方式における必

要十分条件を n≧ 2t + 1に改善するために生まれたのが次に述べるASMTで

ある。

PSMT

2-round 1-round

Dolev
1993

n≧ 2t+ 1が必要十分条件
通信量：O(2n)

n≧ 3t+ 1が必要十分条件
通信量：O(n)

Sayeed
1996 通信量：O(n3)

Agarwal
2006

通信量：O(n)

ただし大量の文書を送ることが前提
計算量：指数的

Kurosawa
2008

通信量：O(n)

計算量：O(n3)

表 4.1 PSMTの歴史
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4.2 ASMT(Almost Secure Message Transmission)

4.2.1 ASMTにおける安全性の定義

ASMTにおける安全性の定義は以下のとおりである。

1. 敵は送信メッセージに関する情報を何も得られない。(盗聴耐性)

2. 受信者がメッセージを正しく受信できる確率が 1− δ以上である。(改竄

耐性)

3. 受信者が正しく受信できない確率が δ以下であり、そのとき受信者は

failureを出力できる。(失敗検知能力)

4. 敵が t本の通信路を遮断しても受信者は残りの通信路で得た情報だけか

らメッセージを受信できる。(遮断耐性)

PSMTと比較して主に異なる点は定義 2においてメッセージを正しく受信でき

る確率が 1− δとなっており、失敗した時はそれを検知できるという定義 3が

加わっている点である。

4.2.2 ASMTの歴史

ASMTは 2004年に Srinathanら [2]によって提案されたが、そのプロトコルに

は間違いがあった。その後 2007年にKurosawaら [3]によって厳密に定義され

た。そのなかで n = 2t+ 1での通信効率の限界が以下のように示された。

|Xi|≧ (|S| − 1)/δ + 1 (4.1)

Xi：channel(i)を流れる情報の集合

S：秘密情報の集合

δ：失敗確率
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また、Kurosawaらは通信効率の限界に近い通信量で通信できるプロトコルも

提案した。そのプロトコルの通信効率は失敗確率を ϵとすると、

|Xi| =
|S| − 1

δ
+ 1 >

|S| − 1

ϵ
+ 1

ただし ϵ =


 n

t+ 1

−
 n− t

t+ 1

 δ

となっている。

4.2.3 Basicプロトコル

Kurosawaらが提案したプロトコルは計算量が指数関数的であるという問題

があった。木下研究室がこれを改善して多項式時間となるBasicプロトコルを

提案した。

4.2.4 Basicプロトコルの通信量

Basicプロトコルの特徴はハッシュ関数Hを用いる点であった。

敵の Second Preimage Attackが成功したときがこのプロトコルの失敗となる。

敵は t個のハッシュ値に Second Preimage Attackをするので、このプロトコル

の失敗確率 ϵは、

ϵ≦ [ハッシュ関数Hへの SecondPreimageAttackが成功する確率]× t (4.2)

ここでHの出力値のビット数を hとすると、出力値は 2h通りとなり、Hがラン

ダムオラクル (ランダムに値を出力する)と仮定するとHへの Second Preimage

Attackが成功する確率は 1/2h となる。したがって式 (4.2)は

ϵ≦
t

2h
(4.3)
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となる。さらに秘密 sの長さを qビットとおくと秘密の集合 Sとの関係は

|S| = 2q (4.4)

通信効率の限界式 (式 (4.1))と式 (4.3)、式 (4.4)より

|Xi|≧
|S| − 1

ϵ
+ 1≧

2q − 1

t/2h
+ 1 =

2h(2q − 1)

t
+ 1 (4.5)

となるので、Basicプロトコルの実際の |Xi|が式 (4.5)の右辺に近ければ通信効

率が限界に近いと言える。次にビット数で評価するために両辺の log2をとる。

log2 |Xi| ≧ log2

{
2h(2q − 1)

t
+ 1

}
≈ log2

{
2h(2q − 1)

t

}
= log2 2

h + log2(2
q − 1)− log2 t ≈ h+ q − log2 t (4.6)

一方、このプロトコルのXiとはチャンネル ch-iを使って送信者が送る f(i)と

H(f(1))～H(f(n))である。秘密 sの長さを qビットとしているので f(i)も qビッ

トであり、ハッシュ値は hビットであるので |Xi|は q+ hnビットとなる。よって

式 (5.5)は

q + hn = log2 |Xi|≧ h+ q − log2 t

となる。両辺を比較すると左辺の hnと右辺の hとの差が大きいことがわかる。
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第5章

提案プロトコル

この章ではBasicプロトコルの通信効率を改善したプロトコルを提案する.

5.1 提案プロトコル

以前提案したハッシュ関数を用いたASMTプロトコルは厳密な通信効率の

計算がなされておらず,Canonicalであることの証明もなされていなかった. そ

れらを含め完成したASMTプロトコルを提案する.

5.1.1 提案プロトコルの概要

提案プロトコルではBasicプロトコルと違い,1度にm個の siを送ることで通

信効率を改善している. 提案プロトコルの手順は以下のとおりである.

但し,Hはハッシュ値であり,安全なハッシュ関数を用いるとする.

n = 2t+ 1(n：通信路の数,t：敵の数),送信する秘密情報を s = {s1, · · · , sm},P を

大きな素数とする.

送信者

1. f1(x), · · · , fm(x)をランダムで決める.(fi(x) = si + ai1x+ ai2x
2 + · · ·+ aitx

t)
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2. F 1 = f1(1)∥f2(1)∥f3(1)∥ · · · ∥fm(1)

F 2 = f1(2)∥f2(2)∥f3(2)∥ · · · ∥fm(2)

　
...

F n = f1(n)∥f2(n)∥f3(n)∥ · · · ∥fm(n)とおく.

3. ハッシュ値H(F 1), · · · , H(F n)を計算する.

4. 各チャンネル ch-iにF i,H(F 1), · · · , H(F n)を送る.

敵

• F 1, · · · ,F nのうち,t個しか知らない.

→ F i中の fi(x)は t次関数なので t点からは sについて何も分からない.

• ここでハッシュ関数Hは一方向性があると仮定するのでH(m)からmを

逆算できない.

→ ハッシュ値からは sについて何も分からない.

受信者

1. F ′
1, · · · ,F ′

nを得る.

2. n本の通信路のうち半分以上の t + 1本は正しい情報であることを利用

し, 多数決で正しいH(F 1), · · · ,

H(F n)を得る.

3. H(F ′
1), · · · , H(F ′

n)を計算し,H(F 1), · · · , H(F n) と等しいか調べる.

4. H(F i) = H(F ′
i)となるF ′

iは t+ 1個以上ある.

それら全てを通る t次関数 f ′
i(x)が存在するかどうかはラグランジェの補

間公式から容易にわかる.存在するなら s′ = {f ′
1(0), · · · , f ′

m(0)}を出力し,

存在しなければ failureを出力する.

定理 5.1.1. 我々の提案するプロトコルはCanonicalである.
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証明. F ((F ′
i1
, H(F i1)), · · · , (F ′

it+1
, H(F it+1)))を次のように定義する.

1. H(F ′
i1
), · · · , H(F ′

it+1
)を計算し,H(F i1), · · · , H

(F it+1) と等しいか調べる.等しくないものがあれば⊥を出力する.

2. t + 1点 (1,F ′
i1
), · · · , (t + 1,F ′

it+1
)を通る t次関数 gを求めて,s′ = g(0)を出

力する.

Claim 1 : 受信者が s′を出力するならば F は s′or ⊥をのみ出力する.

証明. 受信者が s′ を出力するならば,プロトコルの受信者の STEP4より

H(F i) = H(F ′
i)となる全ての F ′

iを通る t次関数 f ′
i(x)が存在する.ゆえに任意

の F ′
i1
, · · · ,F ′

it+1
について, もし F ((F ′

i1
, H(F i1)), · · · , (F ′

it+1
, H(F it+1))) ̸=⊥なら

ば,F ′
i1
, · · · ,F ′

it+1
は f ′

i(x)上に存在している.よって,F の STEP2より,F は s′を出

力する.したがって,F は s′or ⊥をのみ出力する.

Claim 2 : 受信者が Failureを出力するならば,F は異なる s′aと s′bを出力する.

証明. 受信者が Failureを出力するならば,プロトコルの受信者の STEP4より

H(F i) = H(F ′
i)となる全てのF ′

iを通る t次関数 f ′
i(x)が存在しない.ゆえに,あ

る二組の t+1点集合 {F ′
i1
, · · · ,F ′

it+1
},{F ′

j1
, · · · ,F ′

jt+1
}が存在し,それらを通る t

次関数 ga,gbは異なる.よって,F の STEP2より,F は異なる s′a = ga(0)と g′b = gb(0)

を出力する.

式 (4.1)より,我々の提案するプロトコルはCanonicalである.

5.1.2 提案プロトコルの計算量

提案プロトコルでは 1度にm個の秘密を送るので,Basicプロトコルの約m倍

の計算量が必要である. しかし,m = O(n)であれば多項式時間のものをm倍し

ても多項式時間であるので,提案プロトコルの計算量は多項式時間である.
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5.1.3 提案プロトコルの通信量

提案プロトコルは 1度にm個の秘密を送ることにより,その分のハッシュ値

の通信量が削減され通信効率が良くなっている. Basicプロトコルを用いてm

個秘密を送る場合と比較し,評価する. まずBasicプロトコルの通信量を計算す

る. 秘密 sの長さを qビット,m個の秘密 sを送るとき,送信者が送る可能性のあ

る秘密の集合 Sと channel(i)を流れる可能性のある情報の集合はX1iは

|S| = (2q)m, |X1i| = (2q+hn)m (5.1)

次に提案プロトコルの計算量を計算する. 秘密 sの長さを qビット,m個の秘密

sを送るとき,送信者が送る可能性のある秘密の集合 Sと channel(i)を流れる可

能性のある情報の集合はX2iは

|S| = 2qm, |X2i| = 2qm+hn (5.2)

送信者が送る可能性のある秘密の集合 Sを channel(i)を流れる可能性のある情

報の集合Xiで割ったものを通信レートとする.

定義 5.1.1. 通信レート = |S|
|Xi|

式 (5.1),式 (5.2),定義 5.1.1よりBasicプロトコルと提案プロトコルの通信レー

トを計算し,比較すると
|S|
|X1i

|
|S|
|X2i

|

=
2qm

2qm+hn

2qm

2qm+hn

=
2−hn

(2−hn)m
= 2hn(m−1) (5.3)

となる.以上より提案プロトコルはBasicプロトコルより通信効率が改善され

ていることがわかる.

提案プロトコルの失敗確率 ϵを求め,Basicプロトコルを用いてm個秘密を送

る場合と比較して評価する. ハッシュ関数への衝突攻撃試行回数を kとすると

Basicプロトコルでの失敗確率 ϵは式 (4.3)により

ϵ ≤ (
t

2h
)k
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m個秘密を送る場合は敵はmt個のハッシュ値に Second Preimage Attackをする

ので

ϵ ≤ (
mt

2h
)k (5.4)

となる. 提案プロトコルの失敗確率 ϵは t個のハッシュ値に Second Preimage

Attackをするので

ϵ ≤ (
t

2h
)k (5.5)

(
t

2h
)k ≤ ϵ ≤ (

mt

2h
)k (5.6)

となる.以上より提案プロトコルはBasicプロトコルより失敗確率が改善され

ていることがわかる.

秘密 sの長さを qビットとおくと,送信者が送る可能性のある秘密の集合 S

と channel(i)を流れる可能性のある情報の集合はXiは

|S| = 2qm, |Xi| = 2qm+hn (5.7)

となる.

定理 5.1.1より提案プロトコルはCanonicalであるから式 (4.1)より通信効率

の限界を計算すると

δ ≥ 2qm − 1

2qm+hn − 1
≈ 1

2hn
(5.8)

式 (5.5)と式 (5.8)より

1

2hn
≤ δ ≤ kt

2h
(5.9)

ここでは kと tが十分小さいとしても通信効率の限界と比べると 1
2n
だけ差が

あることがわかる. 計算量が多項式時間のままこの差を埋めることが今後の

課題である.
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第6章

提案プロトコルの実装

この章では提案プロトコルの実装について触れる.

6.1 提案プロトコルの実装

前章ではハッシュ関数を用いた安全なASMTプロトコルを提案した.

本章では仮想環境で実装した過程と現在のインターネット上での問題につい

て議論する.

6.1.1 ｎチャネルメッセージ伝送の実装

仮想環境での実装の話に入る前に,ｎチャネルメッセージ伝送の実装に必要

な事柄をあげる. ｎチャネルメッセージ伝送方式はｎ本の通信路を用いて暗号

化通信方式である.つまりｎ本の通信路が必要である. ここでいうｎ本の通信

路というのはどういったものなのかを確認していく.

1. 送信者は各チャネルに暗号化された情報を送る.

2. 敵が潜んでいる可能性があり,敵は盗聴や改善を行う.
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3. 受信者は各チャネルから受け取った情報を元に復号を試みる.

ｎチャネルメッセージ伝送がなぜ鍵を用いることなく安全な通信を行えて

いるか.それは複数の通信路を用いているためである. 提案プロトコルであれ

ば半分より少ない通信路に敵が潜んでいたとしても t+ 1chの情報がなければ

復号することはできない. そのためここでいう通信路とは各チャネルが独立し

た通信路であると言える. 現在のインターネットの規格では最適な経路を通

るためそれぞれ異なる通信路を確保することができない. 送信者と受信者の

間に 1つ以上の中継地点を挟むとしたとき,中継しているホストの経路制御表

を適当に書き換えればプロトコルは成立する. しかし,それでは各チャネルの

中継する全てのホストに対して自分が干渉できる状況でしかｎチャネルメッ

セージ伝送は行えない. ｎチャネルメッセージ伝送は暗号化通信であることか

ら中継するホストに関係なく通信できることが望ましいと考えられる.

6.1.2 実装案

前節ではｎチャネルメッセージ伝送を行うにはそれぞれ異なる通信路が必

要なことと、出来る限り中継地点に関係なくプロトコルが成立する必要があ

ることを述べた. 本節ではそれらを満たす手法を 1つ提案する. それはソース

ルーティングという経路制御方式を使うことである. ソースルーティングは

IPv4では中継地点の IPアドレスを送信者が最大 9つまで明示的に経路を指定

できる. 図 6.1にはソースルーティングによる IPヘッダの変化を示した.中継地

点の IPアドレスが IPヘッダに記録される.

ソースルーティングを用いて中継地点を重複しないように指定することでそ

れぞれ異なる通信路を実現する.
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192.168.1.2 

{

192.168.1.3 , 

192.168.1.4 , 

192.168.1.5

}

192.168.1.3 

{

192.168.1.4 , 

192.168.1.5 , 

192.168.1.2

}

192.168.1.4 

{

192.168.1.5 , 

192.168.1.2 , 

192.168.1.3

}

192.168.1.5 

{

192.168.1.2 , 

192.168.1.3 , 

192.168.1.4

}

192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4

図 6.1 ソースルーティングと IPヘッダ

6.1.3 実装実験

Oracle社のVM VirtualBoxを使い仮想環境を構築し、実験を行った. オペレーテ

ィングシステムにはUbuntu10.10を使用した. また,ソースルーティングはデフォル

トでは禁止にされているので sysctlの設定をnet.ipv4.conf.all.accept source route =

1 に変更した. 実験装置を図 6.2に示す. 送信プログラム概要

1. 送信者が受信者に送信したい秘密を入力する.

2. ランダム係数を決定し,f(x)とハッシュ値を計算する.

3. 適切な長さの偽装データとランダムに選んだ 2つのチャネルを入れ替え
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送信者

ルータ1

ルータ2

ルータ3

ルータ4

ルータ5

受信者

2.1

2.2

3.1

3.2

4.1 4.2

5.1

5.2

6.1

6.2

7.1

7.2

8.1

8.2

9.1 9.2

10.1

10.2

11.1

11.2

図 6.2 実験装置図

る.（改ざん想定）

4. ソケットをオープンして宛先アドレスとポート番号をセットする.

5. 構造体にソースルーティングに必要な情報をセットする.NOP,オプション

コード 0x89（ストリクトソースルーティング）,オフセット 4,中継アド

レス.

6. オープンしてあるソケットのオプションに前の手順で作った構造体を挿

入する.

7. それぞれのチャネルに f(x)とハッシュ値を送る.



6.1 提案プロトコルの実装 35

8. ソケットを閉じる.

受信プログラム概要

1. 指定されたポートから受け取る準備をする.

2. 各チャネルから f(x)とハッシュ値を受け取る.

3. 多数決により正しいハッシュ値を決定する.

4. f ′(x)を元に計算したハッシュ値と正しいハッシュ値を比較し、等しい f ′(x)

を選び出す.

5. 選んだ f ′(x)を元に復号を試みる.

6. 復号された秘密を表示する.

以上が送受信に使うプログラムである.このプログラムを用いて以下の実験を

行った.

実験手順

1. それぞれのホストの出口と入口で tcpdumpを行いパケットを監視する.

2. 受信者が受信プログラムを実行する.

3. 送信者が送信プログラムを実行する.

4. 受信者の受信プログラムが正しく情報を受信し、復号できていることを

確認する.

5. tcpdumpを行った箇所で正しくソースルーティングが行われたかを確認

する.
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6.1.4 実験結果
送信プログラム実行時に入力した秘密が正しく復号されたのを確認した. 各
ホストで得られた tcpdumpのログの一部分以下に示す.

・ 送 信 者

nchannel@nchannel−v3 : ˜ route

カ ー ネ ル I P経路テーブル

受 信 先 サ イ ト ゲ ー ト ウ ェ イ ネ ッ ト マ ス ク フ ラ グ Metric Ref 使 用 数 イ ン タ フ ェ ー ス

192 . 1 6 8 . 6 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth7

192 . 1 6 8 . 5 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth6

192 . 1 6 8 . 4 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth5

192 . 1 6 8 . 3 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth4

192 . 1 6 8 . 2 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth3

192 . 1 6 8 . 1 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth2

l ink−l o c a l ∗ 255 . 2 5 5 . 0 . 0 U 1000 0 0 eth2

nchannel@nchannel−v3 : ˜ sudo tcpdump −Xi eth3

[ sudo ] password f o r nchannel :

tcpdump : verbose output suppressed , use −v or −vv f o r f u l l p r o to co l decode

l i s t e n i n g on eth3 , l ink−type EN10MB ( Ethernet ) , capture s i z e 65535 bytes

01 : 18 : 57 . 218679 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2349 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 303d 000b 8e72 3839 00 . . 0 = . . . r89 .

01 : 19 : 39 . 224121 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 8e72 3136 00 . . 0B . . . r16 .

01 : 19 : 41 . 224287 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 8e72 3138 32 . . 0B . . . r182

01 : 19 : 43 . 225126 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 8e72 3338 00 . . 0B . . . r38 .

01 : 19 : 45 . 226195 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 8e72 3136 36 . . 0B . . . r166

01 : 19 : 47 . 226382 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 8e72 3137 38 . . 0B . . . r178

・ 中 継 地 点 （ 送 信 者 側 ）

nchannel@tutetut i−v2 : ˜ route
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カ ー ネ ル I P経路テーブル

受 信 先 サ イ ト ゲ ー ト ウ ェ イ ネ ッ ト マ ス ク フ ラ グ Metric Ref 使 用 数 イ ン タ フ ェ ー ス

192 . 1 6 8 . 7 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth2

192 . 1 6 8 . 2 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth1

l ink−l o c a l ∗ 255 . 2 5 5 . 0 . 0 U 1000 0 0 eth1

nchannel@tutetut i−v2 : ˜ sudo tcpdump −Xi eth1

[ sudo ] password f o r nchannel :

tcpdump : verbose output suppressed , use −v or −vv f o r f u l l p r o to co l decode

l i s t e n i n g on eth1 , l ink−type EN10MB ( Ethernet ) , capture s i z e 65535 bytes

01 : 18 : 53 . 698573 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2349 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 303d 000b 4266 3839 0000 0000 . . 0= . . Bf89 . . . .

0 1 : 19 : 35 . 685185 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4964 3136 0000 0000 . . 0B . . Id16 . . . .

0 1 : 19 : 37 . 684328 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1762 3138 3200 0000 . . 0B . . . b182 . . .

0 1 : 19 : 39 . 684513 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4762 3338 0000 0000 . . 0B . . Gb38 . . . .

0 1 : 19 : 41 . 684404 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1364 3136 3600 0000 . . 0B . . . d166 . . .

0 1 : 19 : 43 . 683076 IP nchannel−v3 . l o c a l .50853 > tu t e tu t i−v2 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 4011 128a c0a8 0203 H. . + . .@.@ . . . . . . .

0x0010 : c0a8 0202 0189 0b04 c0a8 0702 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1163 3137 3800 0000 . . 0B . . . c178 . . .

・ 中 継 地 点 （ 受 信 者 側 ）

nchannel@tutetut i−v2 : ˜ sudo tcpdump −Xi eth2

[ sudo ] password f o r nchannel :

tcpdump : verbose output suppressed , use −v or −vv f o r f u l l p r o to co l decode

l i s t e n i n g on eth2 , l ink−type EN10MB ( Ethernet ) , capture s i z e 65535 bytes

01 : 18 : 53 . 700824 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2349 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 303d 000b 4266 3839 00 . . 0= . . Bf89 .

01 : 19 : 35 . 685199 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3
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0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4964 3136 00 . . 0B . . Id16 .

01 : 19 : 37 . 684339 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1762 3138 32 . . 0B . . . b182

01 : 19 : 39 . 684524 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4762 3338 00 . . 0B . . Gb38 .

01 : 19 : 41 . 684415 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1364 3136 36 . . 0B . . . d166

01 : 19 : 43 . 683087 IP nchannel−v3 . l o c a l .50853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1163 3137 38 . . 0B . . . c178

・ 受 信 者

nchannel@nchannel−v4 : ˜ route

カ ー ネ ル I P経路テーブル

受 信 先 サ イ ト ゲ ー ト ウ ェ イ ネ ッ ト マ ス ク フ ラ グ Metric Ref 使 用 数 イ ン タ フ ェ ー ス

192 . 1 6 8 . 7 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth2

192 . 1 68 . 1 1 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth6

192 . 1 68 . 1 0 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth5

192 . 1 6 8 . 9 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth4

192 . 1 6 8 . 8 . 0 ∗ 255 . 255 . 255 . 0 U 1 0 0 eth3

l ink−l o c a l ∗ 255 . 2 5 5 . 0 . 0 U 1000 0 0 eth2

nchannel@nchannel−v4 : ˜ sudo tcpdump −Xi eth2

[ sudo ] password f o r nchannel :

tcpdump : verbose output suppressed , use −v or −vv f o r f u l l p r o to co l decode

l i s t e n i n g on eth2 , l ink−type EN10MB ( Ethernet ) , capture s i z e 65535 bytes

01 : 18 : 57 . 264338 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2349 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 303d 000b 4266 3839 0000 0000 . . 0= . . Bf89 . . . .

0 1 : 19 : 39 . 250003 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4964 3136 0000 0000 . . 0B . . Id16 . . . .

0 1 : 19 : 41 . 248992 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .
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0x0020 : c6a5 3042 000b 1762 3138 3200 0000 . . 0B . . . b182 . . .

0 1 : 19 : 43 . 248498 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 4762 3338 0000 0000 . . 0B . . Gb38 . . . .

0 1 : 19 : 45 . 248661 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1364 3136 3600 0000 . . 0B . . . d166 . . .

0 1 : 19 : 47 . 247981 IP 192 . 1 68 . 2 . 3 . 5 0853 > nchannel−v4 . l o c a l . 1 2354 : UDP, l ength 3

0x0000 : 4800 002b 0000 4000 3 f11 0e87 c0a8 0203 H. . + . .@ . ? . . . . . . .

0x0010 : c0a8 0702 0189 0b08 c0a8 0701 c0a8 0b02 . . . . . . . . . . . . . . . .

0x0020 : c6a5 3042 000b 1163 3137 3800 0000 . . 0B . . . c178 . . .

他 の チ ャ ネ ル で も 上 記 と 同 様 の 結 果 が 得 ら れ た .

6.1.5 安全性を考慮した経路

安全性を確保するためにはそれぞれ異なる経路を確保することが求められ

ているが, 現在のインターネットではインターネットに接続するためにはプロ

バイダを通す必要がある. 送信者から受信者への経路は,送信者⇒送信者契約

プロバイダ⇒受信者契約プロバイダ⇒受信者　となる. プロバイダ内の中継

地点は 1通りのため異なる経路確保することができない. よって,経路を考慮

すべき箇所はプロバイダ間であると言える. 送信者と受信者のプロバイダの

間に別のプロバイダを経由することによってそれぞれ異なる複数の経路を実

現することができる. しかし,契約しているプロバイダが送信者受信者共に同

じであった場合や、規模の小さなプロバイダーでプロバイダ間の経路が複数

とれない場合がある.

6.1.6 VPNを使った安全な経路の提案

本節では前節の問題を解決する方法を提案する. ここでは仮定として複数

のプロバイダ上にVPN(Virtual Private Network)が利用できるホストがあると

する. 送信者は複数のプロバイダ上のホストから必要な数だけホストを選び,
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選んだホストにVPNを張る. そしてその各ホストから受信者へとｎチャネル

メッセージ伝送を行う.そうすることで複数のそれぞれ異なる経路を実現する

ことができる.
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第7章

結論

ハッシュ関数を用いた ASMTプロトコルを提案した. ASMTは 2007年に

Kurosawaらによって厳密に定義された.そのなかで n = 2t+ 1のときの通信効

率の限界が示され, 限界に近い通信量で通信できるプロトコルが提案された.

しかしそこのプロトコルは計算量が指数関数的であるという問題があった. 提

案プロトコルはハッシュ関数を用いることでこれを多項式時間まで改善した.

提案プロトコルの通信効率は通信効率の限界と比べると 1
2n
だけ差があること

がわかった. ｎチャネルメッセージ伝送はまだ実装がなされていない暗号化通

信方式である.これをソースルーティングを用いて提案したプロトコルを実装

した. 現在のインターネット上での実装案と問題点を取り上げ,その問題の解

決案を提案した.
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