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第1章 序論

近年，スマートフォンが急速に普及してきている．スマートフォン

利用者は2011年と2012年で比較すると利用率が1年で倍増して，日

本でも4人に1人がスマートフォンを所有しているという状況である

[1]．またスマートフォン利用者の 4割が 2012年からスマートフォン

の利用を開始している．さらに，非利用者のうち 6割強が利用を検

討していて，スマートフォンの需要は衰ろえが見えていない．OSの

シェアを比較すると iOSの割合は3割程度でAndroidの割合が6割強

である．前年比を見るとAndroidユーザーは増加傾向にあるという

結果が出ている [2]．今後もAndroidは世界中でシェアを伸ばしてい

くと考えられる．Androidが圧倒的なシェアを持つ理由として挙げ

られるのが，自由さである．iOSではApple Storeの厳重な審査が必

要で，Apple Store経由でなければアプリの導入が不可能だ．一方，

Androidはその点が大きく異なる．Android Marketにはアプリに対

して審査を行っておらず，アプリを開発する側も自由な発想で開発

を行うことができる．自由な場所で競争して本当にいいものが評価

され，利用される環境にあるのだ．また，Androidがスマートフォン

の市場を拡大させたのも理由の1つだ．iOSがApple社からしか発売

されていないのに対し，Androidはオープンであるので様々な開発会

社から多種多様な端末が登場する [3]．

Androidユーザーが増えていく中で，Android端末を狙ったウイル

スも急増している．その数は，Androidが発売されてからの数年で

10倍以上とされている．Android端末を狙ったウイルスが急増して

いる原因は，Androidが標的にしやすい環境におかれているからで

ある．AndroidはOSが統一されていることで全世界で利用者が急増

している．それゆえ，1つのウイルスを作成して撒くことで多くの端

4
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末に感染させることができるのだ．また歴史が浅く，知識に乏しい

人が多いことも狙われやすい１つの要因だ．Androidが販売開始さ

れてからまだ数年しか経過していない．それゆえ，未完成の部分が

多くセキュリティーも十分でないうえに，ウイルスや対策法などの

情報も乏しいのが現状だ．また携帯電話にウイルスが存在しなかっ

たため，携帯電話からAndroidに乗り換えた利用者のウイルスに対

する意識も低いのである [4]．

Androidのウイルスの感染経路とされているのはアプリのインス

トールである．Android Marketにおける自由さは，Androidの最大

の魅力である．しかし，同時に自由さが脆弱性の原因となってしまっ

ている．また，Android Market以外からもインストールできること

が感染の一因となってしまっている [5]．アプリにウイルスが混入さ

れていても，ゲームや実用系のアプリとして公開されているためウ

イルスに気付く事が困難である．しかし，偽の口コミといった情報

操作により，感染させることは容易である．

これまでにPCにおけるウイルス拡散モデルが研究されてきた．同

じ端末間で電子メールによるウイルス感染を様々な形でモデル化し，

実データと比較する研究が一般的であった．同じ端末間での感染で

あれば，モデルに当て嵌めることは可能である．Android端末のみの

感染については従来手法のウイルスの拡散モデルから，ウイルスの

特性を定量的に評価することは可能である．

Androidが普及した近年，AndroidからPCへの異なる端末間での

ウイルス感染も確認されている．データのやり取りでの感染はもち

ろん報告されている．そして単に充電のために会社のPCにAndroid

を接続した際に感染した例も報告されている [6]．この事例は企業か

らの報告であるが，学校，一般家庭など様々な日常の場面で起こり

うることである．スマートフォンは電池が切れやすく，PCで充電す

る機会はとても多い．それゆえ，日常の中でウイルスを無意識に拡

散してしまう危険性は高いのだ．このように，AndroidからPCに異

なる端末へと感染する “2次感染”が起こるようになった．感染経路

が全く異なるためウイルスに感染，拡散する率はAndroidとPCで
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は異なると考えられる．従来研究されてきた拡散モデルでは複数の

異なる感染率を考えることは，想定されていない [8] [9]．そのため，

従来の拡散モデルで同時に 2つの端末の感染を考えることは難しい．

AndroidからPCへのウイルス感染を考えるのであれば，なおさらで

ある．

本論文では，AndroidからPCへの “2次感染”に注目し，異なる 2

つの端末間でのウイルス感染を想定する．従来のウイルス拡散モデ

ルを基にし，PC間感染，Android間感染，PC-Android間感染を含

めたウイルス拡散過程のモデル化を行う．具体的には想定するモデ

ルの状態遷移図をモデリングし，定常状態を仮定して各状態におけ

る状態確率を求める．求めた状態確率から状態確率の期待値を導く．

最終的には，提案したモデルにおけるウイルスの特性を過渡状態に

おいて定量的に評価することを目標とする．求めた値からPC間感

染，Android間感染，PC-Android間感染，それぞれ拡散の様子にど

の程度の差が出るか，比較検討を行う．



第2章 基礎知識

2.1 確率分布

2.1.1 確率分布概略

数学的な変数Xの各値に，その値の確率が組み合わさっている場

合，Xを確率変数といい，確率の集まりを確率分布という．

期待値と分散

確率変数の出る値はその名の通りバラバラでランダムである．そ

のため，1つの代表的な値に集約させる必要が生じる場合がある．1

つの値へ集約は，確率の平均をとる計算を行えばよい．そのように

して算出した値を期待値と呼ぶ．

離散型確率分布の場合，確率変数の値xその確率f(x)の和をE(X)

とし，Xの確率論的期待値といい，以下の式で表す．

E(X) =
∑
x

xf(x)

また確率論の期待値は，ランダムに出る各値を1つの平均的値にま

とめた指標尺度である．しかし，期待値だけではランダムさの程度

そのものの指標尺度も考えておかなければ，不十分である．そのた

めに用いられるのが，確率変数の分散である．分散の値が大きいこ

とは，ばらつきが大きいことを意味する．分散V (X)は期待値E(X)

からのばらつきであり，以下の式で表す．

V (X) = E(X2)− E(X)2

7
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2.2 離散時間型確率分布

確率分布の中でも，時間域が T = 1，2，3，· · ·と飛び飛びであると
きに，離散型確率分布という．一般に確率変数Xが値 xをとる確率

P (X = x)は xの関数であり，f(x)で表記される．

f(x)が離散型確率分布であるとき，以下の 2条件を満たす．

(1) f(x)≧ 0

(2)
∑
x

f(x) = 1　　　 (全確率 = 1)

2.2.1 幾何分布

一般に，確率pの試行である事象が起こるまで繰り返し試行し，n−1

回待って n回目に初めてその事象が起こる確率は試行は独立である

とすれば

(1− p)n−1p

で表される．始めて起こる回数nを確率変数Xとした離散確率分布

のことを，幾何分布という．

幾何分布の期待値は，

E(X) =
1

p

と，確率 pの逆数となる．

2.2.2 二項分布

1回の試行である事象が確率 pで起こり，その試行をn回繰り返す

ことで現れる二項分布の確率は，(a+ b)nの二項展開

(a+ b)n =
n∑

k=0

nCka
n−kbk
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で，a = p，b = 1− p(= q)とおいたときの各項によって得られる．こ

のとき，n回の試行で起こった確率 pで起こる事象の回数をXとす

ると，Xは確率変数で

P (X = x) = nCxp
x(1− p)n−x　　　 (x = 0，1，· · ·，n)

で表される．二項分布はパラメータ(n，p)によって表されるのでBi(n, p)

で表す．

図 2.1: 二項分布

期待値と分散

二項分布における期待値は，1回あたりの成功率 pでn回試行する

ので，

E(X) = np

であることがわかる．また，分散については

V (X) = E(X2)− E(X)2

を用いると，Xが 0か 1しかとらないので，E(Xk
2) = E(Xk)

2 = p

であり，
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V (Xk) = E(Xk
2)− E(Xk)

2 = p− p2 = p(1− p)

と，任意の1つの分散が求められる．これとX = X1+X2+ · · ·+Xn

であることから，分散V (X)は，

V (X) = np(1− p)

となる．

2.2.3 ポアソン分布

二項分布Bi(n，p)においてnが極めて大きく，pが極めて小さい値

の時，確率は非常に計算しにくくなる．その場合，二項分布の確率

をより計算しやすく近似したものをポアソン分布という．

具体的には，n → ∞，p → 0でnp =一定であれば，np = λとし，

二項分布Bi(n，p)を

P (X = x) = nCxp
x(1− p)n−x → e−λ ·

λx

x!
　　 (x = 0，1，2，· · ·）

と近似することができる．これをパラメータ λのポアソン分布とい

い，Po(λ)で表す．

時間 tを導入する場合，[0，t]で起こる回数をX(t)とし，X(t)の確

率分布はPo(λt)となり

P [X(t) = x] = e−λt ·
(λt)x

x!
　　 (x = 0，1，2，· · ·）

となる．このX(t)をポアソン過程という．
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図 2.2: ポアソン分布

期待値と分散

ポアソン分布の期待値と分散は，二項定理の期待値と分散から求め

られる．二項分布の期待値と分散はE(X) = np，V (X) = np(1− p)

であった．これらに p → 0，np → λであることを適応すると

E(X) = λ，　V (X) = λ

が得られる．すなわち，ポアソン分布は特徴として期待値，分散は

ポアソン分布のパラメータλと等しい．

2.3 連続型確率分布

確率変数Xが連続的に値をとるときは，関数 f(x)を範囲で積分し

て，その範囲の確率を求める．このとき，f(x)を確率密度関数とい

う．密度関数で表される確率分布を連続型確率分布という．

一般に連続型分布では，範囲Aの確率は

P (A) =

∫
A

f(x)dx



基礎知識 12

で表される．

連続型確率分布の密度関数の条件は，以下の 2つである．

(1) f(x)≧ 0

(2)

∫ ∞

−∞
f(x)dx = 1　　　 (全範囲の確率 = 1)

2.3.1 指数分布

指数分布は指数関数 exを用いて定義される連続型分布であり，パ

ラメータλを含む密度関数

f(x) =

λe−λx (x≧ 0)

0 (x < 0)

により定められる．指数分布は，ある条件のもとで決められた事象

がおこるまでの待ち時間の分布として知られる．

確率過程の理論では，ポアソン過程でX(t)でカウントされる事象

の起きる時間が指数分布に従う．

図 2.3: 指数分布
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期待値と分散

期待値は，

E(X) =

∫ ∞

0

x · λe−λxdx =
1

λ

となる．これよりλが小さいほど期待値が大きくなる事がわかる．

さらに，分散は

E(X2) =

∫ ∞

0

x2 · λe−λxdx =
2

λ2

であるから

V (X) =
2

λ2
−

(
1

λ

)2

=
1

λ2

となる [7]．
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2.4 マルコフ過程

2.4.1 マルコフ性

マルコフ過程は，確率過程の1つである．マルコフ過程は定義とし

て，“過去の状態に依るが，過去の過去には依らない”という性質が

ある．

これがマルコフ過程におけるマルコフ性である．

2.4.2 マルコフ連鎖

状態空間S上の離散時間確率過程 {Xn;n = 0, 1, 2, · · · }が，任意の
時刻列 0 ≤ n1 < · · · < nk < n < mと状態 i1, · · · , ik, i, j ∈ Sに対

して，

P (Xm = j | Xn1 = i, · · · , Xnk = ik, Xn = i) = P (Xm = j | Xn = i)

を満たすとき，{Xn}はS上のマルコフ連鎖と呼ばれる．

式では過去の経緯をもとに時刻ｍで状態ｊをとる確率（左辺）は，

直近の過去の状態にだけ依存して決定するという意味を持つ．すな

わち，これはマルコフ性を表している．

2.4.3 推移確率

マルコフ連鎖の解析のためには，条件付き確率を詳しく調べる必

要がある．その基本となるものは，

P (Xn+1 = j | Xn = i)

で表現される．これを時刻 nにおける iから jへの推移確率という．

一般に推移確率は nに依存して決まるが，それが nに依らず一定で

ある時，そのマルコフ連鎖は定常的であるという．

状態空間S上の定常的なマルコフ連鎖 {Xn}に対して，推移確率

pij = p(i, j) = P (Xn+1 = j | Xn = i), i, j ∈ S
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を成分とする行列

P = [pij]

をマルコフ連鎖の推移確率行列という．

2.4.4 状態遷移図

2状態 {0, 1}上のマルコフ連鎖は，推移確率

p(0, 1) = p,　　 p(0, 0) = 1− p,　　 p(1, 0) = q,　　 p(1, 1) = 1− q

で決まる．ここで，p, qは 0 ≤ p ≤ 1, 0 ≤ q ≤ 1を満たす定数である．

推移確率行列は，

P =

[
1− p p

q 1− q

]
で与えられる．これをマルコフ情報源と呼ぶこともある．

マルコフ連鎖はグラフ化すると便利である．2状態 i, jがp(i, j) > 0

を満たすときに iから jに有向辺を引いてできるグラフを状態遷移図

という．図2.4のような状態遷移図にはマルコフ連鎖の本質的な情報

はすべて反映されている [10]．

図 2.4: 2状態の状態遷移図
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2.4.5 定常分布

状態の確率分布が時間変化しても変わらない時，定常分布と呼ぶ．

具体的には，状態空間Sと推移確率行列{pi,j}を持つマルコフ連鎖
に対して，S上の確率分布 {πi}が，

πj =
∑
i∈S

πipi,j　　　 (∀j ∈ S)

を満たすときに，{πi}を定常分布，上式を定常方程式と呼ぶ [11]．



基礎知識 17

2.5 待ち行列

指数分布を用いると，普段の生活に身近な順番を待つ状況を確率

的に表すことができる．

2.5.1 M/M/1(∞)

日常生活の例として，ATMの平均的な待ち時間について考える．

ATMの待ち行列には，お客の到着（ATMへの参加）とサービスの

終了の 2つの指数分布が関係している．ここでは，お客が到着する

割合を λ，サービスが終了する割合を µと表す．λとµは互いに指数

分布である．待ち行列にいる人数は，お客が到着すれば n → n + 1

のようになり，サービスが終了すればn → n− 1のように変化する．

ここで，ρ = λ/µとする．これは，変化としてn → n+1となる確

率がλ/µであることを表す．

図 2.5: ATM待ち行列

平衡方程式

状態の集合C,Dに対して，単位時間あたりに，CからDに訪れる

回数の期待値を α(C,D)と表す．離散時間型の確率過程では単位時

間ごとに時間が進むので，定常分布 {πj}を持つマルコフ連鎖では，
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α(C,D) =
∑
i∈S

πi
∑
j∈D

pi,j

である．

πj(1− pj,j) =
∑

i∈S−{j}

πipi,j

であるから，

α({j}, S − {j}) = α(S − {j}, {j})

が得られる．この式は，jから出る率と jへ入る率が等しいことを表

している．この式を平衡方程式と呼ぶ．

ATMにお客が 0人，1人，2人，· · ·，n人，· · · いる確率を求める．

図 2.6: M/M/1(∞)待ち行列

まず待ち人数 0における平衡方程式は，

µp1 = λp0

で表すことができる．また，待ち人数 1における平衡方程式は，

λp0 + µp2 = (λ+ µ)p1

µp2 = (λ+ µ)p1 − λp0

p2 = (ρ+ 1)ρp0 − ρp0

= ρ2p0

で表すことができ，同様にして考えると待ち人数 nにおける平衡方

程式は，
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pn = ρn+1p0

となる．

ここで，

∞∑
n=0

pn = 1

であるので，

∞∑
n=0

pn = p0 + p1 + p2 + · · ·+ pn + · · ·　

= p0 + ρp0 + ρ2p0 + · · ·+ ρnp0 + · · ·

= p0
1

1− ρ
　　　 (ρ < 1)

したがって，

p0 = 1− ρ

となり，

pn = ρnp0 = ρn(1− ρ)

と平衡方程式を解いて，ATMにお客が0人，1人，2人，· · · , n人，· · ·
いる確率を求めることができる [12]．

2.5.2 M/M/c/c

図 2.7のような状態遷移で表される待ち行列を考える．

平衡方程式

状態 kに対する平衡方程式は次式で与えられる．

λpo = µp1

(λ+ kµ)pk = λpk−1 + (k + 1)µpk+1,　 k = 1, 2, · · · , c− 1

λpc−1 = cµpc
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図 2.7: M/M/c/c待ち行列

k = 0, 1, · · · , n − 1(n ≤ c)について辺々，足し合わせて n = kとす

れば

λpk−1 = kµpk,　 k = 1, 2, · · · , c

となる．すなわち

pk =
λ

kµ
pk−1 =

ρ

k
pk−1,　 k = 1, 2, · · · , c

がすべての k(= 1, 2, · · · , c)について成立する．よって

pk =
ρ

k
pk−1 =

ρ2

k(k − 1)
pk−2 = · · · =

ρk

k!
p0,　 k = 1, 2,・・・, c

を得る．上式はk = 0の場合も成立することに注意する．ここで，確

率の総和は 1であることから

c∑
k=0

pk =
c∑

k=0

ρk

k!
p0 = 1

が任意の ρに対して成立する．よってこの待ち行列は定常状態が存

在し，

p0 =

[ c∑
k=0

ρk

k!

]−1

となるので，定常状態確率は
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pk =
ρk/k!
c∑

i=0

ρi/i!

,　 k = 0, · · · , c

となる 2.7．
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2.6 関連研究

2.6.1 Goel-Okumotoモデル

GOモデルは，ソフトウェアの信頼性を定量的に把握する数理モデ

ルである．単位時間あたりに発見される期待エラー数はソフトウェ

ア内に残存する期待エラー数に比例すると仮定し，指数系ソフトウェ

ア信頼度成長モデル

dR(x)

dx
= b{a−R(x)},　 a > 0,　 b > 0,　X(t) = x

を提案した．ここで，aは極限で観測されるソフトウェアの期待エ

ラー数，ｂは残存エラー 1単位あたりのエラー発生率としている．

上式を初期条件R(0) = 0の下で解くと，

R(x) = a(1− e−bx)

と平均値関数が与えられる．ここで，R(∞) = aである．さらに，

r(x) = abe−bx

と強度関数が与えられる．[14][15]

拡散モデルの研究 [9]においては，ソフトウェア故障率をλ(t)，時

刻ｔまでのソフトウェアの累積故障数をN(t)，時刻ｔまでに検出

されるソフトウェアの期待故障数をm(t) = E[N(t)]とし，

m(t) = a(1− e−bx)

λ(t) = abe−bx

としている．さらに N(t)がm(t)のポアソン過程であることから，

N(t) = nとなる確率を

P{N(t) = n} =
[m(t)]n · e−mt

n!
,　n = 0, 1, · · ·

としている．
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2.6.2 NHCTMCを用いた拡散モデル

GOモデルでは感染台数nは無限数で表されていた．しかし，実際

には端末台数は有限であり，感染台数に無限数を用いると実用的で

ないとされた．そこで感染台数を有限数で表しNHCTMCに拡張さ

れた [16]．

NHCTMCを用いたウイルス拡散モデル [9]では，マルコフ過程に

よりウイルスの拡散を図 2.8の状態遷移図で表している．ここでは，

情報システムを構成する総PC台数をN台とし，時刻ｔにおいてウ

イルスに感染していないPC台数，感染しているPC台数をそれぞれ

{X(t), t ≥ 0}, {Y (t), t ≥ 0}の連続時間確率過程で定義している．ま
た，ウイルスの感染率をλ(t)，駆除率をµ(t)とし，

λ(t) = abe−bt

µ(t) = µ

と仮定している．ここで，極限で観測される期待感染台数をa，感染

発生率をｂと定義し，駆除率は時間に依存せず一定のµとしている．

時刻ｔにおいてウイルスに感染していないPC台数が i台，ウイル

スに感染しているPC台数がｊ台である確率をπi,j(t), 0 ≤ i+ j ≤ N

としている．さらに，その確率ベクトルを

π(t) = [π0,0(t), π1,0(t), · · · , πi,j(t), · · · , π1,N−1(t), π0,N(t)]とすると，

π(t) = π(0)e
∫ t

0
Q(x)dx

と表現している [17]．ここでQ(x)は時刻ｘでのNHCTMCの無限小

生成作用素（推移率行列）である．

また，総PC台数のK台以上がウイルスに感染している状態をハ

ザードと定義し，時刻ｔにおいて情報システムの信頼度R(t)を以下

のように表現している，

R(t) = 1−
N∑

j=K

πi,j(t)



基礎知識 24

図 2.8: NHCTMCを用いたウイルス拡散モデル



第3章 2次感染拡散モデル

3.1 感染経路の違い

PCとAndroidには，ウイルスの拡散方法について感染経路に違い

がある．それゆえ，ウイルスの発生率や感染率，駆除率は各端末ご

とに異なると考えられる．

同じ端末間でのウイルス拡散については従来手法の値を変えるこ

とで，各端末のウイルス拡散について評価することができる．

図 3.1: Android，PCのウイルス感染

図 3.1ではAndroid端末における感染率，駆除率をそれぞれλa, µa，

PC端末における感染率，駆除率をそれぞれλp, µpとしている．

25
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3.2 従来手法の問題点

先に述べた通り，同じ端末間での感染については従来手法の値を変

えればそれぞれの端末について評価することは可能である．しかし，

AndroidからPCへの 2次感染については，2次感染の感染率を導入

しなくてはいけない．従来手法では，1つのモデルにつき 1つ端末の

感染率，駆除率を設定している．それゆえ，従来手法を用いたモデ

ル化は難しくなる．1つのモデルで，異なる 2つの端末の感染，拡散

を考えなくてはいけないためである．

図 3.2: Androidから PCへの 2次感染

図 3.2では，AndroidからPCへの感染率をλapとしている．
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3.3 提案モデル

3.3.1 状態遷移図

従来手法の問題点を考慮して従来モデルにAndroidを導入し，An-

droidからの 2次感染を導入したモデルを提案する．

図 3.3: 2次感染拡散モデル

提案モデルの状態遷移図を図 3.3のようにウイルスの拡散，駆除を

モデリングする．図3.3では，総PC台数をN台，総Android台数を

M台としている．ここでPCのウイルス感染率を λp，Androidの感

染率をλaとし，AndroidからPCへの感染率をλapのポアソン分布と

している．

Android感染台数 jが j ≥ 1であるときのPCへの感染確率は，PC

間感染，2次感染が想定できる．したがって，λap + λpと表す．さら

にPCのウイルス駆除率をµp，Androidの駆除率をµaの指数分布と

している．また {pij}，0 ≤ i ≤ N，0 ≤ j ≤ Mを状態 i, jとなる確率

と定義する．

時間が十分経過したとき，PCとAndroidの感染台数がどのような

値をとるのかを求めていきたい. したがって，ここでは時間が十分
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経過した定常状態であることを仮定する．

3.3.2 平衡方程式

図3.3より2次感染モデルにおいて，j = 0の場合と j ≥ 1の場合で

PCへの感染率が異なる．そこで平衡方程式を求めるにあたり，j = 0

と j ≥ 1で場合分けをする必要がある．平衡方程式は以下のように

なる．

·j = 0の場合
(λp + λa)p00 = f(1)µpp10 + f(1)µap01

λpp(i−1)0 + f(i+ 1)µpp(i+1)0 + f(1)µapi1 = (λa + λp + f(i)µp)pi0

(λa + f(N)µp)pN0 = λpp(N−1)0 + f(1)µapN1

(3.1)

·j ≥ 1の場合

{λa + (λap + λp) + f(j)µa}p0j = f(1)µpp1j + f(j + 1)µap1(j+1) + λap1(j−1)

{λa + (λap + λp) + iµp + jµa}pij
= λapi(j−1) + (λap + λp)p(i−1)j + jµap(i+1)j + iµppi(j+1)

(λa + f(N)µp + f(j)µa)pNj = (λap+ λp)p(N−1)j + f(j + 1)µapN(j+1) + λapN(j−1)

(3.2)

またPC間感染，Android間感染についての平衡方程式は
λpp0 = f(1)µpp1

{λp + f(n+ 1)µp}pn+1 = λppn + f(n+ 2)µppn+2

λppN−1 = NµppN

(3.3)


λap0 = f(1)µap1

{λa + f(m+ 1)µa}pm+1 = λapm + f(m+ 2)µapm+2

λapM−1 = MµapM

(3.4)

でそれぞれ表される．
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3.3.3 2次感染モデルの期待値

まずj = 0の場合について考える．式3.1において，i = 0, 1, · · · , s−
1(s ≤ N)について辺々足し合わせれば

λpp(s−1)0 + λa

f(s)−1∑
c=0

pc0 = f(s)µpps0 + µa

f(s)−1∑
c=0

pc1

が得られる．これはすべての s = 1, 2, · · · , Nについて成立する．よ
って

ps0 =
ρp

f(s)
p(s−1)0 +

1

µpf(s)

(
λa

f(s)−1∑
c=0

pc0 − µa

f(s)−1∑
c=0

pc1

)
ここで

f(f(s)) = λa

f(s)−1∑
c=0

pc0 − µa

f(s)−1∑
c=0

pc1

とすれば

ps0 =
ρp

f(s)

{
ρp

f(s− 1)
p(s−2)0 +

f(f(s− 1))

µpf(s− 1)

}
+
f(f(s))

µpf(s)

=
ρ2p

f(s)f(s− 1)
p(s−2)0 +

ρpf(f(s− 1))

µpf(s)f(s− 1)
+

f(f(s))

µpf(s)
= · · ·

=
ρsp

s∏
l=0

f(l)

p00 +
1

µp

s∑
d=1

ρd−1f(f(s− d+ 1))
s∏

l=s−d+1

f(l)

(3.5)

となる．次に j ≥ 1についても同様に考えれば，

ps,j =
1

s∏
l=0

f(l)

{
(λap + λp) + f(j)µa

µp

}s

p00

+
s∑

d=1

{(λap + λp) + f(j)µa)
d−1f(f(s− d+ 1))

µd
p

s∏
l=s−d+1

f(l)

(3.6)
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となり，PC感染の方向における状態方程式を解くことができた．

式3.6をAndroid感染の方向に平衡方程式を解きpstを導きたい．pst

が求ることができれば確率の総和は 1であるので，

N∑
s=0

M∑
t=0

pst = 1 (3.7)

を解くことで，2次感染モデルの平衡方程式を解くことができると考

えられる．

平衡方程式の解を用いれば

Eap =
N∑
s=0

M∑
t=0

(s+ t)pst

として 2次感染モデルにおける期待感染台数を求めることができる

と考えている．

3.3.4 PC間，Android間感染の期待値

PC間感染，Android間感染の感染台数の期待値Ep, Eaを求める．

PC間感染について式 3.3において，n = 0, 1, · · · , k− 1(k ≤ N)につ

いて辺々足し合わせると

λppk−1 = f(k)µppk

が得られる．すなわち

pk =
ρp

f(k)
pk−1 =

ρ2p

f(k)f(k − 1)
pk−2

= · · · =
ρkp

k∏
l=1

f(l)

p0　　 (k = 1, 2, · · · , N)
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である．ここで k = 0のときも pkが成り立つことに注意し，確率の

総和が 1であることを用いれば
N∑
k=0

pk = p0 +
N∑
k=1

pk

= p0 +
N∑
k=1

ρkp

k!
p0

=
N∑
k=0

ρkp

k!
p0 = 1

よって

pk =
ρkp

k!

{ N∑
k=0

ρkp

k!

}−1

,　 k = 0, 1, · · · , N (3.8)

Android間感染についても式 3.4を用いて同様にして考えれば，

pq =
ρqp

q!

{ N∑
q=0

ρqp

q!

}−1

,　 q = 0, 1, · · · ,M (3.9)

が得られる．

以上より感染台数の期待値を求める．式 3.3より，PC間感染にお

ける感染台数の期待値は以下のようになる 2.7．

Ep =
N∑
k=0

kpk

= 0 · p0 +
N∑
k=1

k ·
ρkp

k!

{ N∑
k=0

ρkp

k!

}−1

=
N∑
k=1

ρp
k

(k − 1)!

{ N∑
k=0

ρp
k

k!

}−1

,　　 k = 0, 1, · · · , N

Ea =
M∑
q=0

qpq

=
M∑
q=1

ρa
q

(q − 1)!

{ M∑
q=0

ρa
q

q!

}−1

,　　 q = 0, 1, · · · ,M



第4章 結論

本論文では従来の拡散モデルにおいて2次感染を考慮し，マルコフ

過程を用いて 2次感染拡散モデルを提案した．

3章の提案モデルでは，時間が十分経過している状態を仮定して時

間に依存しない定常状態における状態遷移を提案した．その際にウ

イルス感染率をポアソン分布，ウイルス除去率を指数分布で表記し

た．本論文では定常状態において各状態における平衡方程式を解く

ことで，任意の状態における状態確率を求めた．さらに任意の状態

確率を用いて状態確率の期待値の式を導いた．

今後の課題としては，定常状態における状態確率を計算する．さら

に，システムが過渡状態である場合についてを考える．それによっ

て，ウイルスの拡散の様子が時間経過につれてどのように変化して

いくかをグラフ化できる．グラフ化することで 2次感染が起きた場

合，同じ端末のみの感染の場合とウイルス拡散の特徴を直感的に視

覚するためである．
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質疑応答

Q. 感染率について，PC間の感染率とAndroid間の感染率どちらが

強いのか．

A. 今回はPC間感染，Android間感染モデルと，2次感染モデルに

ついて比較を行った．PC間感染モデルとAndroid間感染モデ

ルについて比較は行っていない．それゆえ，PC間の感染率と

Android間の感染率の大小についての比較は行う必要がないと

考えている．
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