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第1章 序論

1.1 背景

近年のインターネットの拡大とともに,世界のインターネット利用

者数は急激な増加を続けている. インターネットの利用者数は日本

国内で見ても,2012年末の時点で約 9652万人の人数が使っていて,利

率で言うと日本の約8割の人がインターネットを使っていることにな

る. 昔ならばインターネットに繋ぐのはパソコンだけであったが,現

代では,携帯電話やスマートフォン,ゲーム機などでも接続すること

ができるため多くの人にとって身近になっている. インターネットに

触れている回数も,「毎日少なくとも 1回触れる」というレベルの人

が 57.0％,「少なくとも週に 1回の (毎日でない)」人でも 25.9％と触

れる機会も多くなっている [1]. インターネットの利用目的は,「電子

メールの受発信」が 70.1％と最も高く,次いで「ホームページ (ウェ

ブ)・ブログの閲覧」が63.6％,「商品・サービスの購入・取引」が60.1

％となっている [2].このことから非常に多種多様な用途でインター

ネットが使われていることがわかる.

1.2 問題点

このような状況の中で,「不正アクセス」や「コンピュータウイル

ス」などが深刻な問題となっている. 特にコンピュータウイルスは、

その増殖能力により多くのシステムに被害を広げる可能性をもって

いるため,その攻撃能力は情報化社会に深刻な被害を与える可能性が

ある. これらの被害を最小限にするためにウイルス拡散の予測とそ

の対策は重要な課題である.

我々のコンピュータがウイルスに攻撃されたとき,システムのセキュ
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序論 4

リティを保護するためにウイルス対策プログラムをインストールす

るだろう. しかし,すべてのユーザーがウイルスに対しての危機意識

を持っているわけではない. したがって,コンピュータウイルスの拡

散力を理解する研究は,コンピュータシステムおよびネットワークの

安全性と信頼性を向上させるために重要な問題であり,ユーザーの認

識がコンピュータウイルスの拡散を制御するために非常に重要だと

考える. 　

1.3 問題に対する研究

伝染性のコンピュータウイルス拡散モデルは,1980年代後期に報告

され始め,これはウイルス増殖の行動がネットワーク接続図を考慮し

て導出することができることを示す. 生物学的観点からみると,コン

ピュータウイルスの広がりは病気と類似している. 巨視的なアプロー

チは,電子メールウイルスでの広がりに適用され,そして元のSIRモデ

ルは広範囲に研究されている. シミュレーションによってコンピュー

タウイルスの拡散を妨ぐために,ユーザー認識が重要であると,提唱

されている.

しかし現段階では,ユーザーによる認識を数値化できてなく,ユー

ザーの認識を用いた場合のウイルス拡散の動向がわかっていない.

ユーザーの認識が高まり,ウイルス対策ソフトの導入などがしっか

りとできていれば,感染を防ぐごとができると予想できる.



第2章 基礎知識

2.1 コンピュータウイルス

コンピュータウイルスは,コンピューターからコンピュータへと感

染を広げ,コンピューターの動作を妨害する小型のソフトウェアプロ

グラム. コンピュータウイルスは,コンピューターのデータを破壊

または削除する可能性があり,電子メールプログラムを使用してコン

ピュータからコンピュータへ感染を広げ,ハードディスクのすべての

データを削除することもある.

多くの場合,コンピュータウイルスは電子メールメッセージの添付ファ

イルやインスタントメッセージングのメッセージで容易に感染が広が

る. このため,送信者を知っている場合や電子メールの添付ファイル

の着信を予定している場合を除き,電子メールの添付ファイルを開い

てはならない. ウイルスは,画像,グリーティングカード,またはオー

ディオ/ビデオファイルの添付ファイルとして装われることがある.

また,コンピュータウイルスはインターネットのダウンロードを介し

て感染が広がることもある. ウイルスは,海賊版ソフトウェアやダウ

ンロードした他のファイルまたはプログラムに隠されていることが

ある.[3]
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基礎知識 6

2.2 SIR感染モデル

　SIR感染モデルとは,感染症の流行過程を記述するモデル方程式.

病気の感染において,以下のように三つの潜在的なステージを経過す

ると考える.

・感染可能 (susceptible)：ノードは,病気に感染する前の段階では,隣

接ノードから病気に感染する可能性がある.

・感染 (infectious)：ノードは,病気にいったん感染すると,感染可能

な各隣接ノードに,ある一定の確率で病気をうつす.

・除去 (removed)もしくは免疫保持 (recovered)：感染したノードは,

一定の感染機関を経過すると回復し,また,免疫ができることから感

染の危険がなくなり,考慮対象から除去される.

　各ノードは,感染可能 (S)-感染 (I)-除去 (R)のサイクルを通過する

可能性があるので,これらの三つのステージの状態を S,I,Rと簡略化

して用いる。

図 2.1: SIR感染モデル.
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2.3 ユーザーの認識

コンピュータがウイルスに感染した場合,多くのユーザーはアンチ

ウイルスプログラムをインストールし,それが完治したコンピュータ

になることを前提とする.

　コンピュータがウイルスに未感染の場合でも,アンチウイルスプロ

グラムをインストールし,そのコンピュータを完治端末にする可能性

がある.その可能性を,「ユーザーの認識」と呼ぶ.

　先ほどのSIRモデルにユーザーの認識を加えると,下記の図のよう

になると考える.

図 2.2: ユーザーの認識を加えた SIR感染モデル.

2.4 基本再生産数

1人の感染者が,全感染期間において,再生産する 2次感染者の期待

数のことを基本再生産数と呼び,R0で表す.

R0 > 1であれば,感染数の成長率は正になり,流行は拡大していく.

R0 < 1であれば,感染数の成長率は負であって,流行は自然に消滅す

る.



第3章 提案

3.1 提案するモデル

ウイルスの拡散におけるユーザーの認識,ふるまいに注目し,既存

のウイルス拡散モデルにユーザーのウイルスに対する行動などを考

慮した場合に,どのような変化が起きるのか研究する.

　SIRモデルは,「未感染」,「感染」,「完治」の 3種しかなく,Sから

Iの動き,IからRの動きしかない.もしユーザーがウイルス対策ソフ

トなどを導入し,未然にウイルスを防ぐ場合のことを考慮できていな

い.「未感染」の状態のコンピュータにユーザーがアンチウイルスプ

ログラムを導入した場合,「感染」を介さずに「完治」になる場合も

ありうる.

　本研究では,スマートフォンとパソコンの異なる２端末間でのウイ

ルス感染を研究するため,2つの SIRモデルを使い相互の感染をモデ

リングしたい.
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基礎知識 9

3.2 ２端末間でのSIRモデル

下記の条件でモデルについて考える.

・ウイルスの潜伏期間は考えない.

・完治端末：アンチウイルスプログラムを持ち,同じウイルスの感染

は起きない.

図 3.1: 2端末間での SIRモデル.
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3.3 ２端末間でのSIRモデルの微分方程式

3.3.1 感染率および回復率を考慮した2端末でのSIRモデル

微分方程式を立てることにより,エンデミック（流行）が起こる条

件について解析することができる.

先ほどの 2端末間でのSIRモデルのイメージに,感染率βと回復率γ

を追加し,微分方程式を立式する.

図 3.2: 感染率および回復率を考慮した 2端末間での SIRモデル.
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3.3.2 2端末でのSIRモデルから微分方程式を立式

このモデルから微分方程式を立式する。

立式するにあたって,以下の項目を仮定とする.

・端末は,感染端末との接触のみにより感染する.

・感染端末の発生は Sと Iの積に比例する.

・未感染端末および感染端末はγで回復し完治端末になる.

以上のことを考慮して微分方程式を立てると,以下のようになる.

dS1(t)

dt
= −(β11I1(t) + β21I2(t) + γ12)S1(t)

dI1(t)

dt
= (β11I1(t) + β21I2(t))S1(t)− γ11I1(t)

dR1(t)

dt
= γ11I1(t) + γ12S1(t)

dS2(t)

dt
= −(β12I1(t) + β22I2(t) + γ22)S2(t)

dI2(t)

dt
= (β12I1(t) + β22I2(t))S2(t)− γ21I2(t)

dR2(t)

dt
= γ21I2(t) + γ22S2(t)

上記の式を簡単に説明すると,
dS1(t)

dt
の式では,S1が I1に接触する

ことによりβ11の確率で感染すること,S1が I2と接触することによ

りβ21の確率で感染すること,S1がγ12で回復し完治することを表

している. この 3つはS1の変化で減少を表しているので,微分方程式

ではマイナスの値をとり上記の式となる.
dI1(t)

dt
の式では,S1が I1に接触することによりβ11の確率で感染す

ること,S1が I2と接触することによりβ21の確率で感染すること,I1

がγ11で回復し完治することを表している. この内の感染の方は I1

への感染を表し微分方程式ではプラスの値をとり,回復の方は I1から

の回復を表し微分方程式ではマイナスの値をとるので上記の式にな

る.
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dR1(t)

dt
の式では,I1がγ11で回復し完治すること,S1がγ12で回復し

完治することを表しており,これはR1に回復し増加することを表し,

微分方程式ではプラスの値をとる.

S2,I2,R2は上記と同様のことをするので割愛する.

3.4 基本再生産数の導出

3.4.1 基本再生産数の導出

へ　へ

　の　の

　　も

　　へ

3.4.2 エンデミック（流行）の条件を用いて特性解析
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質疑応答

Q．ユーザーの認識を加えることでどのような変化が起こると予測

するか？

A.感染端末数の最大値が小さくなると考える.またS1の感染以外に

からの回復の線を加えることにより,回復端末数の時間変化による増

加量が大きくなり,未感染端末数の減少量は大きくなると予想する。

Q.エンデミック（流行）が起こる場合とはどういうことか？

A.既存のアンチウイルスプログラムでは対応できない,新種のウイ

ルスプログラムが発生したということだと考える.
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