
情報漏洩を防止するための
Word2Vecを用いた

機密情報に対する推論規則生成
木下研究室 加来功平



研究背景
近年、ownCloudやiCloudなどのクラウドサービスが
開始し扱う情報量が増えていく中で、情報漏洩のリ
スクも高くなってきている。

問題点
公開されている複数の情報から、秘密されている情報が
推論される可能性がある。

～推論攻撃の例～
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【目的】推論規則を自動生成する

1. 機密テクストを公開テクストから推論されないよう
にしたい。

2. そのために推論規則を自動生成する。

3. 自動生成にWord2vecを使用する。

4. Word2vecは単語やテクストの間の確率的関連が計算
できる。

5. 「テクストの確率的関連性」と「人間が理解する意
味の関連性」は相関があるのだろうか？

6. 実験してみる。



PMMI(Pointwise Mutual Multiple Information )は
3つの事象の間の関連度合いを測る尺度と
する。ただし3つの事象は独立であると仮
定する。定義式を以下に示す。

PMMI(x, y, z) = log2
𝑝(𝑥,𝑦,𝑧)

𝑝 𝑥 𝑝 𝑦 𝑝(𝑧)

= log2 𝑝(𝑥, 𝑦, 𝑧) − log2 𝑝 𝑥 𝑝 𝑦 𝑝(𝑧)

【提案】PMMI



【提案】PMMI

日本語wikiテキスト(3.3GB)のPMMI

PMMI= log2
𝑝(𝑥,𝑦,𝑧)
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【提案】PMMI

PMMI(k)=log2
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単語 a ,b ,c はそれぞれ独立
であるため、同時分布確率
はそれぞれの単語の出現頻
度を掛け合わせることによ
り求められる。



【提案】PMMI

PMMI(k)=log2
𝑃(𝑎)𝑎∗𝑃(𝑏)𝑏∗𝑃(𝑐)𝑐
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分子をテキストにおける単
語aの出現頻度を単語aの数
で累乗していて、P(a)がa回
起こる確率を示している。



実験

使用言語:python3.5.2

使用環境:ubuntu16.04

使用テキスト:日本語wiki(3.3GB)

以下に実験で行った手順を記す。

 1.大量のテキスト(日本語wiki3.3GB)をMeCabを用
いて形態素解析し、Word2Vecでa、b→cという推
論規則のPMIを求める。



⚫ Wiki(3.3Gb)のテキストからword2vecでみなとみらい、タワーを入力

⚫ みなとみらい,タワー⇒ランドマークの推論を仮定する。

実験



実験

2.wikiテキスト(3.3GB)の総単語
数を求め、テキスト(3.3GB)に
含む単語aの総数を求める。
単語b及びcも同様に行う。

3.a、b、cという単語を全てを
含むテキストを抽出し、<doc～
>-</doc>で括られたテキストご
とにそれぞれの単語数を求める。

wikiテキストのイメージ



実験

 4.PMMIの式に代入し、<doc～>-</doc>のテキスト
ごとにPMMIを求める。

 5.テキストを読み、自身の主観でテキストを4段階
評価する。

 6.PMMIと自身の主観で4段階評価したものをテキス
トごとに比較する。

PMMI(x, y, z) = log2
𝑝(𝑥,𝑦,𝑧)

𝑝 𝑥 𝑝 𝑦 𝑝(𝑧)

= log2
𝑝(𝑥,𝑦,𝑧)

𝑝 𝑥 𝑝 𝑦 𝑝(𝑍)



結果

PMMI
100以上

30-100

10-30
10未満

主観評価
よく分かる
まあまあ分かる
あまり分からない
全く分からない



結果

 ４段階評価したものをグ
ラフに表したため評価が
１のテキストが多く、関
連性が高く見える。

 PMMIが大きいというこ
とが、その単語が含まれ
るテキストの文脈の類似
と関係が深いことを分析
した。

 文を読まなくてもPMMI
を求めることで文脈を判
断する指標になる。

PMMIと主観の比較



今後の課題

しかし今回は私一人の主観評価による比較だった
ので、多数の主観評価をする必要があった。

また本研究では3つの単語におけるPMMIを求めた
が、4つ以上の単語であってもPMMIを求めること
ができると考えられる。

 AIによるPMMIの自動評価も考えられる。



Word2Vecとは

大量のテキストデータを解析し、各単語をベクトル
化する手法

先行研究よりWord2Vecの類似度の計算は、

単語間のPMIを求めるのと等価であると示されている



PMI

確率変数のある実現値xと, 別の確率変数のある実
現値yに対して, 自己相互情報量PMI(x, y)は, 

 PMI(x, y) = log2
𝑝(𝑥,𝑦)

𝑝 𝑥 𝑝(𝑦)

と定義され, 値が大きければ大きいほどxとyの関連
している度合いが強い. 



Skip－Gram Model
 Skip-gram は 着目してる中心の単語からその文脈
を構成する単語を推定

 Skip-gram モデルで得られた単語 ベクトルを利用
すると、単語の意味の類似度が計算できる



目的

先行研究では推論攻撃に
関する研究が行われてい
るが、いずれの研究でも
推論規則の効率的な獲得
は行われていない

Word2Vecを利用すること
が効率的な推論規則生成
では？



Aという文字がa回起きたことを意味するp(a)^aをすることが必要だと考えた

Skip-Gramによる確率では


