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研究背景
⚫近年、ネットワークの発達によりデジタルコンテンツの流通が盛んになって
いる。

⚫しかし、デジタルコンテンツの不正利用が多発している

⚫コンテンツ購入後のユーザ間での自由なやり取りができない

著作者の権利を保護してユーザ間での自由なやり取りができるよう
な技術が必要



問題点
⚫デジタルコンテンツの不正利用を防止する、つまり著作者の権利の
保護が必要

⚫デジタルコンテンツをユーザ間でやり取りをするためには利用権の
受け渡しが必要

➢従来のDRM（デジタル著作権管理）の枠組みではこれらを確実に
実行させるのが難しい

情報カプセルとブロックチェーンを利用したコントラクトコードで確実に
実行できる



先行研究
⚫スマートプロパティと既存のＤＲＭ技術を組み合わせるこ
とにより不正コピーの防止を実現するシステムが提案され
ているが、コンテンツを転々流通させるシステムのセキュリ
ティモデルが示されてない。

Take-Grantモデルを採用



DRM （デジタル著作権管理）
⚫Digital Rights Management = DRM

デジタルデータに対する著作権管理技術の総称

(例:電子透かし、アクセス制御、暗号化、情報カプセル)

コンテンツの流通・再生に制限をかける



Ethereum(イーサリアム)
⚫スマートコントラクト・分散型アプリケーションの構築プラットフォーム

スマートコントラクトとは・・・契約行動をプログラム化し、自動的に実行しようとするもの

⚫ビットコインの次に時価総額が大きい仮想通貨

特徴

➢ユーザが誰でも自由にスマートコントラクトのプログラミング及びコード実行を行うこと
が可能

➢独自のブロックチェーン（P2P）ネットワークをもつ



情報カプセル

➢情報カプセルは、権利者に関する情報、アクセス権や利用条件などのメタデー
タをエージェント同士で行う必要がある。

➢エージェントの現在の所有者が誰であるかを記録し常に更新しておく必要があ
る。

➢そこで、メタデータをブロックチェーンに記録することでエージェントのアクセス
が容易になる。

➢さらに、ブロックチェーンを応用したスマートプロパティおよびスマートコントラク
トと連携させることでコンテンツに関する権利や利用条件などを信頼できる第三
者なしで保証することが可能となる。



提案

ブロックチェーンネットワーク
著作者

一次利用者 二次利用者

デジタルコンテンツ

カプセル化・スマートプロパティ化

著作者が意図した
条件で取引可能

grant take

・デジタルコンテンツをカプセル化する（情報カプセル）

・Take-Grantモデルを情報カプセルのメタデータであるアクセス権の委譲に利用

・情報カプセルをブロックチェーンネットワークで流通させる



コントラクトコード
・プログラム埋め込み型ブロックチェーン(例:Ethereum)
に書くプログラムコードのこと

・EVMという仮想マシンによって実行される

➢コントラクトコードにTake-Grantモデルを記述



スマートプロパティ

コントラクトコードに記述することで実現可能

従来のスマートプロパティは、情報カプセルの権利者の移転を記述することは可
能であったが、コンテンツに対するアクセス権は従来のDRMの枠組みに依存し
ていた。コントラクトコードと従来のDRMの枠組みを連携させることでスマートプ
ロパティによる権利管理を確実なものとすることができる。

→アクセス権の移転にTake-Grantを使う

スマートプロパティ化 スマートプロパティ化

コインコイン



Take-Grantモデル
➢権限の委譲に関わる操作 take と grant を含む基本操作を設定し、その基本

操作を持つシステムのセキュリティをグラフ理論に基いて分析する。

➢システムの保護状態は、主体（および対象）を頂点、許可をラベル付きの辺と

する有限の有向グラフによって表される。

➢Take,Grant,Create,Call,Removeの五個の基本操作からなる。

γ:read



ブロックチェーンに埋め込む
Take-Grantのコントラクトコード

情報カプセルとみなす！



実装
⚫Gethによるプライベートネットでブロックチェーン
ネットワークの構築

Gethでできること

➢アカウントの作成

➢マイニング

➢コントラクトの作成・実行 etc…





実装
⚫Mist Walletによるスマートコントラクトの開発

Mist Walletでできること

➢アカウント情報の確認が容易になる

➢スマートコントラクトの開発が容易になる

➢繋がっているネットワークの確認 etc…





実装 コントラクトコードの設計

コンテンツ

Grant権（コード）

スマートコントラクト

著作者

1次利用者

①生成

②Take権の申請

③Take権の付与
④コンテンツの利用可能

Take権とGrant権が照会できれば
コンテンツの利用が可能となる



実装 コントラクトコードの設計

コンテンツ

Grant権（コード）

スマートコントラクト

著作者

1次利用者

⑤著作者が設定した
条件でTake権を譲渡

2次利用者

Take権

⑦コンテンツの利用可能

⑥Take権を所有









⚫結論

・スマートコントラクトにTake-Grantモデルを記述することによって
システムのセキュリティを分析し、デジタルコンテンツの利用者同
士でのやり取りが実質的に可能となった

⚫今後の課題

・コントラクト実行時のコスト(Gas)を抑えたコードの設計

・実際のデジタルコンテンツとどのようにして連携するか


